ulgurgazkuIlualun1ssnernnuduaIlaanfen a1 SaumA

NSUNSNYINTS

N.A. bede

AugansaunAnineInTs il
ASUNSNONNTTTEU




AL
WszINquinsiruandninaeinazisnislunisviigsnssunsdidnnselindniasy
w.Abeex fvualiniisuvesiziesdaiuuiulovisuazuujoalunsinviaiusiung
Uaondeiuansaumna nsuninensssdllaegudansaumaninginsssal (man.) lndniuuiuleuns
wazuuUfURTuNM IS nweuiunsUaenfeduansauma iielinsuiunsiieidestussuy
wealulaBansaumavesnsuninensssaldulusgrammzan Tuszdnsam dausiunslasnsde

wazannsaatduaulaegsretissnunidesiulymnetsaziinduainnisidanussuuimalulad
asaunAluanyelignAadaznIgnANANIINAR199

Audansaunaning1nsstl nsunsnensssfidufiuanmsimuaulouienisinw
arusiuasUaenfesuasauna lnefualiinnnsgiu uunliod JureuufoRliaseunguiu
mMsdnnmusiunsasassvessruumaluladansaumataz lostusoanausinag Taglddaviuun
UftRTiTienuaendestuuulsviednanuasiuaUjifcne wardifuiddyiguioRaudes
feufuAiieliiinnusiuaslasadslunsufiRcunagliuinisdneg ieadrsnnudediy
Tifudsevugiuuinsuazasamnniidetielitusadng

agslsfiniunisfnuimnuvasadessuuimaluladansaumna Wusuidesldfu
anusanielunsufuRnuuloviewaziuil fualunisinvianuiuaslasadesua saume
MnyAnheeuazfesieg1eseiios finsasvasussainane wasuiulsuieliaenades
funmstauveamaluladiudsunvadlusgnsmngs quiasaumeninensssdizmiadusgieds
11 wunlevsuaziuufialunsinuanuuasasassduansaunaaduil suduiedesio
Trifugldau dauaszuu fauairetns uazdiinerdestussuumaluladansaumavesnsumineins

ssaimnau Tumsquasnuwanuiuaslasadessuumalulagansaumavesniisanusioll

AudansaumAnIne1nTs el

thuAnznssNNTsganssuaanvnseting



a15usy

a13U%y

Uszna

Adleny

dil o. LnUfTRluMIiiuaznsmuaunsldnua saumea

dil o, LuFTRluMsuINsIansansnsdibs

dit e wUiRluNsUIMsIanismsindedeyaniussfudunnudy
duil « wUfoaTneestumifiasauinveuvealday

duil & wnuiiRuasmihfivesiguainietne/fauaszuu

duil o, wUTEluNMsUINIIansfumtiunaensesruuasetie
ddl o, wunUFtRluMImuannEdissEUuURTRNS

o w

gl <. uwnufdRlumsdsesteyaddnuaznsissuiuiiefumnanidu

dufl < wufiRlumsindedadneszuuansauina

g1l eo. WUFTRlUNMSUUINMSANATesTeyaduyARaLALMSIWELNST TayaansIse
#uil ee. wulsuenmsaismunsninluGemsinwmiuasadesiundiuansaumne

MAaNuIN ndureuNsamzilsugldnunsuningnsssal

manuan 2. JWswnsuaesgulunisldnueinsuminensssal

@0

@6n

[glcd

ol

O®

b

b

b

o

b

eno

me)

tUAENITHNNIgINTINEANNIaTng



U3ENIANIUNINYINTSIA
1399 wuaulguglazuuuualun1sinwinuduasUasnfeaua1sauna
WA bEdw

AIUNTEING B NTruaanInaTikazIsn1slunisihgsnssumdldnnsedind n1asy
WA bEas UINTT & KaTUINT o NMNUALIMNeUYeIsERasdniuuuleuslazwIUfuRtuMs
ShwpnusiupsUasnsesuarsaune elinisduiiunislag fedsnsmeadidnnseindiuniae
numassy vielnemhsnuvealgiinuiuasasafouandofiold suisdestuliymfienuiiatu
nnsléanussuumaluladansaumaludnvasiiligndes wagnisgnanaiuainienieg
nsumiwensssdl Fadmusulsvisnaziuaujualunisinwanuiuasasaseduaisauna
Taeauelifinasgu kUi duneunisufod Ieseunquiunisinuarusiuasaonisves
sruumeluladansaunauaznistlesiufoanaiurne smnszmagateluid
8 o Tutsgnel Fond1 “Uszniensuminensssdl 3es uwiulounsuaziuauiinly
Ms3nuALiunUABAS BFMUETALNA YBINTUNINEINTTE WA, bee”
48 o TngUszasn
©.e AMVUANIATEIY WUINUJTRITTUITIS dldau gauassuu uazgqua
w3etne aseniindeannudifgyeinisinwanduaslasadelunislda
zuualulagansaumalunisanlivkasujifogansinie
b WelWiAnAudesiu uagaruiuasUasafelunisldaussuumalulad
asaumATIiaiedisrouinneiveansuminensssd Tsnuduauld
ageilusEanSnmuazUsednsaa
o.on Ltewmeuwsligldau (dmihiinnsesv) Tunsuminensssdl 16sunsu uay
feufuAnmuuiulsuisuaziuujoalunsnuiauiuasasn fodiu
ANTAUNABYIUATIATA
8 m uurulovrsuazuuruoilunisfneianuiuaslasafefiuaisaume
YDINTUNSNYINTTIE aﬂmimmqaaﬂlﬁﬁdﬁ

.o ALY

o wuUURluNsIAsarnsAIUANNSTENUENSELmA

anen WU URlUNTUTMIIANITANSMSIUNA

. WUFTRuNsUIMsIamsnsdndsdeyamussiuduniudy
o.& WUFTRNATestunhiiuasausuRinreuvesldam

.5 WnUfuRnaswiniivesfpuaiaietne/dauaszuy

tuAnznssuNsgInssNBIdnnseting



lo-

a0 WURTRluNUIMIIansfumsiuasUaeniossuuiaTetne
. wUfuRluntsevannsifesE Ul UAnS
.ot WU URluNsEsetayadAyuasmawseusuliefumnaniduy
.00 wUfuilumsindedadneszuuansaume
m.oo LUIVJURLUNITUUINITANATOBLAAIUYAAALATNISIHELNITOYA
GULREIIE:
.ol wuulsuienisainnuassninludesnisinuanulasasieiunsin
GREGIINY
m.om MARLIN N, Sumeumsamzloudldnunsminensssd
m.ec MANUIN 9. TUsunsuIasgulunisldnuvainsuninensssel
48 & MIfvuaLsuRATaU
<o sEAUUlEUNY
<.0.0 NMNUAEUINITIEAUGIgA CEO (Chief Executive Officer)
yoensuninennsssdl \udFuiaveuronuidss arundene uiodussefiindu
lunsdlssuunsuiiweiviateyadisaumeinnnuidemeniodunnelag unesdns
visomilagfla Suidlesnanmnuuanses azas vieiHunsufinuulouienazuwn
Ufuslun1ssnuanulasndamuasaune
.0 fmuald gusmsmaluladaisaumnasedugs ClO (Chief
Information Officer) wosnsuminensssdl Wugiuiinreulunsdamsmuuuiulouns
waguuUURlunsvmnusiuasasnoiuasaumavoInsmnensssal
<o.a SUAlA ge1nen1sAudansaumnaninensssdiiiusuiinveu
fanu MU Qua AUAN RTIvERY TaTilidelausuuy Aunwuadmiinfisedy

&lo sEAUUNUR

WieliuuaUFTReneq vesuuaulsuisuazuanmusiunsUasafoiu
ansaumeavasnsuninensssdilulusgefivszd@nsam Jslammualififufuaduly
AUWNURTRA99 01078 o B mob urukAlvdymatnauliduduey wazdeida
guiinfussuuguloyalagansaune wSeuarmualifinisadreanunseniinludes
nssnwanusiuasuaenfeduasaumaunihfinnuiuiieveures duuszanas
atfuayunainnis audansaumaninensssdl Jouasszuy Wmihainlssuseunne
4o & nsradeunazUssiliuaudssfuasaumasgainaue lnefvualiinig

ATIFEBY NTBUYIMNITIIITMazAIUANAMANIEUUNUNAlUlagETAUNA Lagunun1TuAlY
Jgvnananuliwiusunazdeidionainduiussuugiudeyavesnsuetateslas o AT
Tnednsrvaaun1eluniienuidnueseuvy Laggnsisaeudaseaiunulunnasniyain

aeuen (external auditor) waglvithnanisnsussdivundiulsvaenadesiuulouiy

HUANIENITNNNTgINITHBIANNTATNG



v 1 Y v DXy v @ a v a @
U b aiqﬂﬂ’ﬂiﬂgﬂ’ﬂﬂL‘UWIQIWﬂUEﬂ%Q']U‘U@QﬂSMVI‘ﬁWEJ’lﬂiﬁﬁLl L'WEJi‘WLﬂﬂﬂ'J']SJﬁ?%WUﬂ

Y [

anudlefisfonaznansenuiiinannslinussuvasaumalnglissinss Tmsodwinlifsnsal
AEIBNS
.0 Wounsulsuisuazuwufialunisinwanuiuasasadefumealulad
ansaumamaiuladnsus Wuagldnuwasyanamluannsadifisld
.o Tnousulinuanudlandgldeuluzesnisinvinnuiuasasn iy
anvaune (information security awareness training) iotasfunisdnga
MnngBslaildzuoyne
o o TwazBuaLazesAUsznaYlsuty daidunnsgrudunisinuauiung
Uasndevasszuumaluladansaumavaansuninensssal lned1edninseasdunwuiujinain
lnansuuuneUsznia FesuunulevisuazinuFiRlunmsinuanusiuasasafefuasaume
YaNTINiNEINToTdll WA, bees WelfiluuumdunsdiiuanudeiBnsmdidnnsedndlid
musiuasUasadedeieldiduluamungmng uagsaouiifeestadmihfveansuminensssdl

waznheuneuendeoUuRn et 1AIAe

(% 1
Y g

el dausvniiduduly

Usenia o Juin o warRNeU WA, beds

e G

(Weanatl Wuadanne)
ABUANTUNTNYINTETN

HUAMEZNITNNIINTINBIANM RTINS



“ASN” MUDR NTUNTNYINTTIN

“gudansaumanineinsssal” mneis mhonuiliuinsiumelulaasaumauas
nsdeans Wann U3uUss Yagednm ssuuasauma szuuaesiimed uaziadetnenielussdng
sadlsUmIunuil osmmuazasdaruiiussdineuasminennsosd

“n1s¥nwradnusiuasUasadediniuansauna” (Information security) nueda
msfnwdsenlivasadelumsldnuamsaumaiifstosiuneuinnes msreusuLaens

dnszuumnuasaislunsuiiames

“sEUUNU” Mgl seuuiingun Tdnuieuinsdanmsiansmeluvesnsu

“szuunRNnLAes” e gunsal viieyngunsnivesreuiumesiinaieusenis
vhaudsheiu Tnefinmsivunyads vieddulawasuumsufiRnuligunsainieyngunsalv
wihiiszananadeyalaesmlusia

“Joyansuiiunes” mned feyadeniuddsyaddmdeddulaussniegluszuy
ponfiamesluaniniiszuunsuiimesenausznanalsuaslsivanomusnfedeyadidnmseindmu
ngMITEgsNsIUNeBIannsedndie

“aaufiamasltinyn” wnofis insesnenfinnefduyanaiivonuuuliannsawnwily
Tluannuiisineg ilngaznindsfinrumnensafusmnusingein Notebook

“pauiiatnasdruia” vuneds aeufameshildnindduvosnsuninensssdlda
Wwthitthanldmelunsue

cal

“gUnsalAduinas” wunefs aﬂﬂsmaLanma'unamLmammawsammmﬂumumwaa
'iswﬂaumLmaﬂmUmﬁ]’(ﬂmmumLﬂuquﬂsmaamimalﬂmumsuauuaLﬂumu

“LASaUIY” MUIYD szwmsﬁamsﬁLﬂumw‘?}amiaﬂamﬁaLm@%&g«,wi [S) Lﬂ%@x‘i%ﬂlﬂlﬁﬁ'}
61"1aﬁuLﬁaazﬂaﬂmﬂﬁi’qﬂﬁagamiLmiuw%améaaﬁmﬁLLazé’wmammazmmiumsﬁwﬁa
LLaﬂLﬂﬁ&Ju%aaga'szwjmﬂ%faqlﬁmamL’Jm

“Foanunaunans” wneda deuszvsuduiiviiafeninduneusniauenuuuiaung
Tuandasssudunvesuszanay

“Guans” nuneda aw%ﬁlé’%’uLwil,ﬁmp:hﬁmmuwwiwﬁmzﬁ 39ANS WA b&me
Lﬁ'mﬁ’mmﬁﬁa%aassﬁlﬁﬁﬁu

“seUUBUMBsIin” nunede ssuuaTetiedidnnseindfidourassuuiaIetis
ABNILABSA9Y vBInTUT WhulASednedumesidnaina

“aanunediannseiing (e-mail)” vaneda sw‘uﬁqﬂﬂa‘L‘iﬂums%’udﬁammswdwﬁ’u
TnerupIssneuiamesiazsyuuAIotedenlosdety Gﬁa;‘gaﬁda%ﬂﬂﬁﬁu’aéf'sé’ﬂm AINEE AN
A5 Amadeulmn ﬁé’dammmdaﬂnmﬂﬂé’J’ﬁf{{%’Uchuiﬂsimaaﬁhaf] WU SMTP, POP3, IMAP
“a%

“aaunediinnsofinduuuaes” wuneds annunedidnvseinanliduusslovinield

L‘fluﬁéfadmwaa@'%’uimaﬁ@'eiwﬂ%é’umuﬁLLﬁﬁw%mﬁaLﬂ%‘lm%'waqgﬁ:%'uLﬂuﬁaamﬂumsﬂismﬂ
InvnediEnvsetindiusiold

EUANTNIINNNgINITHBLANMIaTNG



.(;’..

“fldeu” nueds $1519015 Wandd nidfnauvessy gning douaszuuves
nsumiweInsssdfuinisesdnsisuuinsgiuiiniveasdldnuilduinsssuumealulad
ANSAUMAYDINTU)

“Bndvasfflday” vuneds ansill anssumz AnShiey uasdvsdulafifeateari
FEUUANTAUVATDINUILITY

“Funiwd” vuneds nindauvdeddafmuiedifidmuuarbififanusuiiyadmienme
dmiunsuy

“n1sidnfansenrugun st TaUmA” Mefis N15OURIR NSAMNUAANT 38
nsueus e ligldnudnddelinueietessuuasauna vamedidnnseind wasnieneam
sasnseymamiuyaraniuen aaenIunstmuateufoiiieafunindrddaeiveuienly
senle

“arnusiunslaandodiuansaung” nuneds n1381590339Audu (confidentiality)
ANNYNABIATUNIU (integrity) wazanmwsauldau (availability) vasansauwme ﬁu’aﬁimﬁaﬂmauﬁ’ﬁ
Tumu AUNABILYIATY (authenticity) AMUTURR (accountability) NSy wasainusuia (non-
repudiation) uagAMUUNTede (reliability)

“manisaidualnusiuncUasnfe” vunes nsdifissynisifamanisal anmees
Uimsviseiasetefiliiiuaudululifsinmsifulousiunusiuasasadenieuinsnig
Jesfuitduivan videimmsaisulienalaineaiedesiumiuiunsasnsy

“garunisaldruadnuiuaslasafeilifieUszasdnieliananindn” vaneda
anunsalfumnuiuasasaseflificssasivdelienania@na (unwanted or unexpected) @
o1vhlviszuugnyngvselani uazmusiuasaonsonnanu

“apmunedidnnseiinduuugnle” mnefs savanedidnnsetindfisideniniludnumed
fosmsligFudsisluses quuulifaulaeiiiauinmsunannanmnenseaegnleissydonuing
amneingulidsieasyszauinneiineidsieaz nunsaedia

“TUsunsuunsgru” vuneds Tsunsuiinsunineinsssdimualimidulusunsy
imsgrud i mihildauldanuund

“Wineen” wneds diin/qud/dtnaumineinsssdion/naunulunsedefisenie
\Hueegheduludsiansuminensssdl

“MireunIBUBn” el 89dns Memhenuneuenildiueyyelvidanslunis
wintla uagmsldaudeyanieninddusingg veansuninensssd lagaglasuanslunisldszuuniy
Srnanthiluasossuinveulunmsinunarudutoya

“magniau” nureiis mgideliiAadul yminisirnuvesszuutasimnganis
nenvzinvosszuy wu Iwlnd nsgnladeu Ty nsneduanssu usiu

“HUINNTIEAUgega” CEO (Chief Executive Officer) Munefia a3UANTUNINEINTTI
Hufuinvousemnuides miudems vioduamefiiety  lunsdlssuuaeufinneiviedoya
asaumeARamudsmevdesunselag uresinsvdedwilsle suillesnanarmunwses asiag
el RunsUURnuulevswazkulf UAlumMsShvanulasademuansaumnea

tUAIENITNNNINTINEIAN R Ting



_b_

“guimamaluladansaumaseiuge ClO (Chief Executive Officer)” wanedia §usms
walulagarsaumassfugusansunineinsssal (sesesud) ugiuAnveulunisdinismiu
wulouenazsunuialunmssnviausiunsasnfefuamsaumareansuminensssd

“f8r1urennsguiasaumaninensssa” wueds gaisrualudumalulad
ansaumea Fadfunumihfienusuinveuludiuvesnsimuaulevisnasgiumsauauguanisly
Nuszvumalulagansauwme

“Foffldanu (username)” vunefia Ypmasiadnus viedianiignimunduiteliluns
ldauszuueeniinmes wagssuueietneitimstmuadnsansldauly

“sWaH1Y (password)” wunefie ngudenliufiuszneudiedidnesdaanie
wdesmneifldnuszuumalulafasaumasmunduiel flunmsssysauuazanslunsidldou
szuumelulaBansaumagadianumnensstudanusanguin Password

“Ty@fldau” nueds Sadsedefidrdaazsiadinlunisléaussuumalulad
ANTAUNAYDINTU

1l
Y

“Houaszuvarsauma” nuneds §aldSuneumneliinifiguassuuauveansy
nineNsssAlun T MvuawwImslunsuuRaulviivssdnsam

“Houainsedne” mneds fildsunsumndlitivihmsuinveuqualnietgasaume
YesnsuNINeNssal wasivihilguatigednuissuuiaiedny seuuasaUINAYEIN TN NTE T
wioenalssuneunngliiu dauassuu uwnumbesnudidudweszuvasauna

“Hauaszuy” wunei gildsueumnelivimsianmstydnededianslunindii
seUU 1wy nslEANE nsfudns n1sandns nsenidnans saanisRaun Uiudgsgua
U13e3nwseuUny

“Hadutiyn” e fildunadsmsnalassaanisutadussns

“nsfigariBududanu (Authentication)” nnefis fumsunisinianuvasadely
nadldssuy Wutumeulunisiigadinuvesdlduinisssuuihluuazasdunisigad Tneldde
Al wag s

=

“MAC Address (media access control address)” nanefis nangiavanzaldanads
gunsaififndefuszuuadetne mnematazanfunsauau lnsusaznisneimnoaeiilidsu
favazoglugurenaryiu e S b ¢ Fuanmaitsivsslevdilddmsumsdenudeyaluss
AuvnLagUaenslaeggnaed

“VPN (virtual private network)” #u1884 1A30918AaNRABS @l audI1us lnaly
mssudedayatsaglaonisdhsfaamsudriu-deihues o sdumesidn iliyaradulsiannss
sulfuazuadlidiutoyatuluaufaatems

“Fodufinwnw (portable media)” wuneds dodidnnsedndildlunisiuiinnie
%’mﬁu%yja Wiy CD, DVD, fash dive, external hard disk “1a=

“FunindasuRiamed” vineds lWsunsureuiumes edesreuianes gunsaiinietng
waglmneanunigunsainenfinmesiiietesde

“UNURITEUULATEYIE (network diagram)” nunefs unusFauansdenisieusoves
SLUULATYILYDINTUNTHYINTTIEN

ENUANITNITNNNIEINITNBIANNIOTING



—G']J—
5"’21!17]' @.

wurUuRlunsidrfaznisatuaunisidauasaume
19 0. goualaIotne/dauaszuuranthenunglunsuminginsssdl AeWannIuANNMSKIEEEUY
ansAUVAYaILE il
(@) Hauaszuu sesdariiginsndauniensideuninddu nsduunngunineinsves
szuuvsensinnu aelvidwuanguildanuiagavsveangugldam
(o) fauaszuu destmumnamilumseyaliddansldnuasauna ARedestu
mseyaANsRmUAAYS ienisueustuna dail

b.e MyusAvSvesldnuLaznguiieates 1wy

S AVLERNE

- a¥fvoya

- Joutoya

- whly

- audiR

- laiians
.o fuAnaeIn1TIEivans weusune Tidulusumsuimsdanisnsdiie

?Ja\‘]@fl‘ﬁ\‘ﬂu (user access management) firmualy
Fauaszuusmuslifldauauisadfessvuansaumeldudifissuinnsala sy
ouneldndavindy
Hauaszuviivihilunisnsaaeuniseyiuasivuadvslunsiudngssuunan
fio Tumsvesyanmdssuuamuiuddasdonindutuiin uaznsenuuuienansiingus

(en)

(@) 59
2

Mvuaieveayy ningssuy wagdesasuueylfenalsaenalaegadudy
v3effunsusnanngiadudysiitenisiaiulifundngrunniudouassuuas
a$radyddmiunmadidaseyginenizludrundndunaslnedisialszanm
Foyauazdunudy

(@ msidfeszuvansaummnmiisnuasusnsIndiuisildsunounng e
fufiunslag asdesliiuans uasldsueygnlunisidrduiiung wiminaiadu
LLé”JI}ZI:QLLai::ﬁU‘Uﬁl:ﬁéfawﬂLaﬂawﬁiﬁﬁU‘wﬁ’JﬁJmuﬁ?Uﬂ Feavnuuleaunteuen
ANTdUNITLA ﬁﬁmanizwuﬁassw%%ﬁamﬁuﬁ%ﬁmau

(o) mLLaivummmaam%umhﬂmﬁ‘lﬂmumaivwlmmnﬁlmwulawamumi LUUHA
o A% UNT1AE fuSeamiaumdngunansmnudusmusoidiwmifiquassuuiiove
salmisnads

19 . aualAsaingvemilsaunelunsuning1nsssal Aean1ssnwaulasnienisnienm

(Physical security management) fiail

2
& daa

(@) AmuasEauANNEAYYeeUN MTedununnldnuiuiunninsaIuax
(o) AHUNMTAIUANNITUNDINUNNINIEAIN
(o) fUfTRNUATUsERuanThrelidenagiaue

tUAMENIINNNTINIINBLANN IR TN



_d_

Yo . fauainietnsvemhsnuniglunsunineinsssd fesdanismununiadn - senituiimunau
u Fosuitny il
(o) é’faqﬁ’uﬁﬂi’uuaznmmiL*?’h—aanﬁuﬁe?ﬁmaqgﬁmL?J’au (visitors)
(o) @LLﬁﬁﬁm@aﬂuﬁuﬁﬁau‘%nmﬁﬁmmﬁﬁmﬁm%’mumzﬁ"&Lﬁ%ﬁlﬁumiﬁa Wa¥aN
liledesiumsgmevemindauiotiosfumsthdiomsmenmlaglaldsuoynn
(o) FalTinalnnseyanensdfeiuiviouinaditanud Ayesnsminensosd
Tnsyarangusnuazmstivgraiiisamelunsididsdnudngn
(@) dnouslsznduiuditoainumseninligiudouanneusnidilalunginasi
NIDVDANUARINE 17'ié\’aaﬂgjﬂ’aizmwﬁagiuﬁuﬁw%u%nmﬁﬁmmﬁﬁm
(&) Fosmupumsiinfiufinideyaddydafunieussananany
() 1ﬂaqm1m‘lﬁs§1ﬁﬁﬁﬂL%’ﬂlﬂiuﬁuﬁﬁau%L:)mﬁﬁmmﬁﬁagﬁuLwﬂé’%’umiaww
(o) Sfiutiuiinnsidn - sendmSuiuiinieusnaiiiruddylasnmetoultne
Server Farm) iteltlunsmsraseulumendasofiauduiy
() yaraneuen Wulimihiuiem, dnfnwilinnuidedlésunmsinddug desiadns
TiuautanaensyezinaINvinnuy
(@ fuidoudesintnslifiusuinnasnseznaniiogmelumieny
(@0) éTanLLaLLazLEJWszﬁ’qmsﬂﬁﬁamummqﬂﬂamauafﬂ,ummxﬁﬂg‘jﬁ’ﬁmu’tuﬁuﬁw‘%a
Uinaiifiauddiey
(00) fomumu viesndndvsmadniuiivieusnaiiinuddyetsedeae
fo < fauaniernefesimuansiauasnmstestusiawiiuazgunsairnag feil
(@) dnrvgunselluiuivieuinnimnsauiieninidssnadieesyrraneuen
(o) gUnsaiifiaud il Bniuivilaidanuiuasasadoifisme
() FaniownaTeshuuarguyvilurTnuvieiuififissuumelulafasaumeog
melugudnauiines (data center) YBINTUNTNEINTTTE]
(@) fuiunsanaeuasndewuazquanmindaungluuinnvieiiuiindssuy
wallaBansaumasgmeluiitetesiunnudemesegunsaifieglutinnudangn
10 & fauairiotievemiisnunglunsuninginsssal sesivuaszuukazgunsalativayuns
v Fail
(@) Tszvvatuayumevhausesssuumaluladasaunaveamefifsmenam
Foamsldnulaglidiszuy deeluil
(0.@) sEUUATBINTEUALNTN (UPS)
(@.0) sTUVUTUBINA
(o) FoamTradeUnTennasuszuUaAtUA UM TuegwasaNaiielulalFseuy
yhaumuunduazanmiuidssannsdumadlunsinnuyessuy

tUAMENIINNNIgINISNBIANNIRTINg



_d_

174

o o. fualeSotnefsimunuasmuaunsiAagnaedoasuazaeadasue fil
(@) tA38Y18vINsUNTNINTs5al Tudnvusiidesnuindluluvsioudd
qﬂﬂamauaﬂvﬂ'ﬁﬂéfﬁy’u daslriinisdesvieanedyainmineg etlestunisdindu
ﬁiyiapmmiﬁﬂmaé{’mﬁmmlﬁaﬁﬂﬁlﬁmmmL%'wwt,l,azﬂaaﬁ’uﬁmiﬁmf] Nnany
(o) WiAuanedyaudeasuazanglwihueneenaniuriietasfunisunsnusssuniu
YesdyTiuLasiy
(en) Fviunuisanedayaaudoansene Iiasuiuuazgnaes
(&) @ Rack fiftenedyanadoansinag ﬂﬂiﬁﬂé’ﬂlﬁaﬁmﬁaﬂaﬂﬁ’umilﬂ'hﬁwamﬂﬂamauaﬂ
Yo o, fguairetnsveamsnumelunsu fesfmunnmstngsdnugunsal dail
(o) Wiilfmuans1gesnungUnsalauseussesnaiinmun
(o) UfTRmmA Uz lumsiisimaaignanuugi
(o) Sufuduiinfanssunisthpdnungunsaidmiumsliuinmsmnadaiielfluns
ATIvaaUvIaUsEuluNenas
() Sfutufindauasdounnsesweasgunsaliimurieldlumsussifiukazuulge
gunsalfng ™
() MuANLazdendauanSUJURIYBIUTINET UM §ISNwsTUY
poufumesThnsthssnwgunsainelumieay
(o) rliinseyiRavsmsiinfegunsalfifideyadfayueaiiudnsiiuvhmsthysdnm
gunsaliitetaafunsiinfedoyalagliiléFueygym
10 . fauaszuuasaumavamiiznunielunum sesmuaunisiigunsalnoufiainesuonsus
poNUBNMLIEIL Aol
() foswpaynRneuhdsgUnsaivioningausenuanuiisay
(o) Suitndoyanisirdsgunsalvesnsus ssnusnmbeieionl ifiundngiutlestunis
gymeraeuiindoyafiuiudiethgunsaidedu
? . fpuasyuuansaummemherumelunsuy fesdamstestugunsaiildaueguoniingau
() InFasnauiuAD NIATBsFaTMIRIIRNE98 (screen saver) TagRaaanegns
ey & Uil
(o) Fuglduasiisgunsaineuiinesvasnsus Vlaedwisluiianstsoe
(en) T lHauSuinvauguagUnsaineuiunesuaensue wiloudunswdduvenules
18 @o. fouassuuasaunavemthenunelunsuy fesnruaunsimiegUnsaineuiamesmse

€

msihdetuiindeyanduanldendnade dail
(@) Thanedeyadfludietuiindeyaneufiazunasmitegunsaifendn ARUFos
AutyImennsyianedeyavudetuiindeyaludiui m wurfiilunisuinns
Famsmasiindstoyamussiudunnudu 4o o @

HUAMENITNNN9gINTINBIANMIRTING



-®0-

duil o,
wuUHURTUNITUINISIANTTANSNSIdNDN

18 0. {ALALATEVY Fauaszuurammiisnunelunsuminensssd feausmsianisansnisenga
Vol Al

v
LY 4

(@) 137913 Wi gnds winausivns uvsgquatnietng fauassuuiesies
UftRnuduneunsamadeuiinsuninensssdmmuatu welviavslunsldnu
szuua'ﬁaummmummﬁ‘hrfJuiauﬁ”’wﬁﬁ’amm%umauﬂg‘jﬁ’aﬁm%’umsaﬂL'Sﬂ?m%
sty 1wy Weateenly uieilowasudumisnunislunsuningnsssdl
\Dusiu

(o) Fmuednsnisldssuununelufiddyeaieg veensumdneinsssd lnededdians
wzmsUftRnulunthivasdoddiumuiiurevangladuiyyiduaedns
S Tuksomumudvidinaogaiiaue

(o) n3difimusududosliansiimeiudld vuneds {linTansgeandesfiansannis
muaulifiiansimuiusgeianuismelasldiatedeluiusenounsfiansan
ileveruiuveuLazaysiRangTRuTyw

(on.@) AIUANNITITINUBEINTUNIN
(o) muaszezanslduagssiumsldauiuidetusseznaifana
(o) WABLTHRUREAIATeRTA 1y nafdamunanusutilunsld
s vielunsaififirudndusedinuiussesnamfasasy
FHARUNN o LieuwTud
fo . fpuatnetny fouaszuuvemisnuniglunsuniweinsssdl desumsdanmstydnede
fldlan (user account) uawswerivendmihil il

(@) fmuntyddedldnuuntuluneyarananfelismuatyidedldmuiit doutu

(o) liougnaligFoseliszuunudnldssuuauningfuoytiuduviniuias fosaon
AdasiuuleuemuANNSIIReya

(o) Fofiudeyanisamelouvesiiifemeliszuulifolilisdwionsvaeulumends

a

(@) numulndgldnuimun egrsaiiate lnglanignsmumuansdmsugians

a wa

U 1 L4 = gj P v Y =2 M Yo
sgavgegleslag o Asuelesiunsithtessuulaglilasuaygalag iRy
WWINg fiadl

'
a o

(€.®) MUNT18TDVENSTENTIussUuLenaunlsuneluveInsu

Y

(o) IndI518FDUULANUL

v v w 1
Y
' '

Sedutirnuemihsnunelutuieduiiums
wuynuiisedetieenluudr vielinmsasuuvausdilalafinisudly
avsmsiinddlvignaeamsel

(@) fliafuliygrmesmhsnundluniinduidisetelafidesduiumsudly
Tigneiea
(€.@) suilumsudladeyadvslyigndesmudilasuuds

HUAZNTINNNIEINTINBIANNIRTING



-66-

1%

1o o. fuatadoing fouaszuuvennhenunelunsuminensssdl dosdnliinsigasnuile
ldszuvnuddndmiudlifogniouen il
fldszuunnauideasidrldauszuuveansumineinsssdl desitunsfigadfnuain
UUTBINTIMSNENSsIEl Tnediuumeoadsd
(@) M3uansnuedelnyTdldany
() Msfgatigududmualsnslysian
() Madgsruunuddnuenaminensesdl duedetiedumesidatuasiing
M3IVERUE [
18 & Foualazetny gauasyuuvesmisnuniglunsuninginsssd AsaivuaisnisuIvisinns
siasiwesgldnuliitinusiunsasnsomuunmeuion il
(@) fauaszuuaglidviianzdiiiansnsldouindy wenslidvsnmsldnunudns
URNASIER
(o) fvuslvisviaruFedinnnimSewintu o fsnuslaefimsnauiussninaidnsd
Jushiuiunfdmiavuagldmaindiusfiiiedeniss) viedydnuaineg W
fhefundouiseindensinn
(o) afldsvaruduyanadmiumsluiiuteyasuiuyaraduinuaietenoufiune s
(@) ioyaalidmiing Tdswasiusai
(@) fwuasasiuEusulFtumihilliondenmainn dedldnulddusiaminunfusn
vieldsusiariulmifesinnisasuassiarutilaeiud
(o) fauaszuudpaAsusviainivldnuinly uasdmusliudsusianuseuszosina
wazvandsensldsviaruAy
(o) WENAB9NSTY E-mail Tunsdndasiiariy
() Weriwihivennhessnuaeesnvdeasuulamihfienusuiaveulussuuiivedns
msldailimhsnuudeuiaveussuuamsaumaiuiiiiowasuavsvienenney
Avisveadiiianeen senansEUUTUATIlFTULLs
(®) MawAsusEmhudesmRaeUTyiTedldnunarstari g tulvigniesteudioy
oyanliuAs sl
(@0) M3dswsusviarudmsumsuildauliiudmihideaduluegasndielng
nsdsuauLUUdy PutadsFldnufiRiuinuatrhudunmudundouias
unfunsiudne Wedesfunisinmedeyasiaruvony wasflinudesasy
e uiuindanlasuienans
fo ¢ lénudejifnuuuufoanadmsugldanulunmsimun wagnsldanusiadin
(@) flinuseaiuinunsimihuildulidumudy wasfustarinluanuiivasade
(o) Liinsimunsiaiudiuyanaaindnuseizesiu ndudrimiloutu niede
uanavesauemieyaraluasauAs s syarantmLdRusndSatunumdenn
Fdwrildlumauynsy
(o) lalldlusunsupeuitunesyislumsdisianudiuyanadnlud@ (save password)
(@ hisevFetuiinsiaindnyanalluanuifihesonsdanaiuesynnadu

FUANIENITNNNTGINITHEANNIRTING



—olo-

(&) fvussviashududulitudmiilrendenian deldeuldsustarinnfiusn
vssldsusiariulmigewhmsasuwlassarutulneud ,

(@ éfh’fmuéfaqLﬂ§auiﬁaﬁuﬁwé’wﬁﬂlﬁ%’ﬂiﬁamu%’aﬂi'n wazArsasulisanuen
FBNITLAN

(o) lu"tst’fsﬁachumaqmuLaaéwﬁuéﬁlu mﬂﬁmmaﬁLﬁuﬁawaﬂiﬁ’adwuLLd@?ﬁmﬁaamﬂ
undnsiumsSeudeelivinisasusiaiulaeviui

HUAMENITNNIgINITHBLANNIRTINg



-
&9U7 on.
LLu'nJﬁﬁa“lun'ﬁU‘%mi%’mmsmﬂ%’qﬁq%’auammzﬁ’u%’uﬂfnuﬁu

U

18 o. wmﬂuummwmamumaiuﬂsmmwmﬂsﬁim Aeedaliisn1sdanisnisidndietoya
ausziutuauduiatesdunsu Wuumienny ns.u. mauamamwawmwms N.A. b&co
LLauva‘uawmstaﬂumamwumummaumawamammwum‘twuLmewgum il
sﬁ“l,sumumawmm‘mmauammummawawauansumwa'miﬁimimmwumu
Anuduvesteayaty o 2y el
- §uitgn (Top secret) mnefls JoyadudamniDameriomn viaifesunsdiu
wdsliiAnAudsmeunuselovdwisniaszioussian
- UuTn (Secret) BNNBAS Gﬁauuaé’ﬁiamﬂﬁmLwaﬁg\mmﬁmﬁmmadamz
nelmfnAudsmeniuseleviunasgaenesiauss
- §U (Confidential) yanefls Teyadudamnilinumetionmn viaifissusdiuay
nelmfinAudsmennussloviunasy
(o) Tumsdnmstulwddeyadu THURDR weil
- 521 NN1TNTLANY w‘%amﬂﬁhasﬁayjaﬁLﬁﬂwsaﬁﬂﬁﬁﬂummﬁwaa
nsuvinensssaluSanguiuiifimudnludossudvindy
- Q’ﬁLi‘;JuL%’waqsﬁaaga%Lﬁnmaﬁﬂéﬁaqumaaummgﬂé]’awaﬁm&a
dldnnsetindnewihluldanu
- ﬂaaﬁulﬂéﬁagaé’uﬁ%’mLﬁulf’ﬂum%mamﬁ';Lma%ﬁmuLaaiﬁﬁaﬂuImaﬂwsi%'
siasiufinsiunsasads Welimsthlwddeyadululdnusesdinng
Wrsvia tnelvufURnuseloun1ssnanuduneesunis w.e beee
- ¥ Share nlddayaduuueSoinvesnsuiitoaysalvigduidald (i
yaradfiuarldsuayanalid-fetoyalsvielifmuiosmnlusewinediiing
Share faugnaitnialnddeyaduuld)
- psradeumsvhanuvesszuutlasiulfaedsaiausludssneuiamosaile
lumsdawnseulnddeyaduindimsvinudesiulianuunavsely
_ as9deunIsuTeAsasneNiamesinueddnuindinsinadusunsy
uwilatesliieuslodedinivoswenduslundomuunindsll
- ﬁ'\Lﬁumiél"]saalwéi’fa;&aé’ﬂumémﬂauﬁama%ﬁmul,aﬁ‘i’j’muashmﬁﬁLama
WianuANT Ty
- fowhanedeyadidnvsetiinduusninfarvsarsosmesiianesignenidnmsldnu
(en) Uszinndoya
- Gﬁauvamsaummﬁamsu%mi mneha ulguie  Jeyagnsadns , A13uses
MU URTIvNTS, Teyaymains, suussann, Malukas Uyl
- YRYARUNNTATIUNY MU8T NSANTUNURIUNITAINTUNTHE NSO,
ngyiany seiley, Mslaanesulszann, wan1sufuRau
- doyaansaumeaiiionsuinis vaneds deyainmsuazesdnig

HUAMENITNNNTINITNEIANMIDTNG



_@@_’_

(@) Fauusszivanuddgreoun sondu m sziu fie
- YayaniszAuanudAguINTan
- JoyanfisgauanuddgUIunans

- Yayanilszauanudidgyios
o :j Y =

(&) IUITZAUTUNSLD
- dnddldmnnguildauiiimualy vneds doyatuguidldnulds
sy uRaveudeyauazszuuny Tumsldanussuy
- dnddldawzdlinlasueysiRans et doyadifldnulisueyyinan
Lé’mﬁwﬁﬁ%’uﬁmauﬁaaﬂmmz guunuan amusudurenisldaussuu
AnvauLne
- |Whialdlamegiavsgegalunsusmsdanisssuvatsaume mnehia Jaua
STUUATAUYIA
(o) Msfinszeznan1sdeuressuuaIsaume (imitation of connection time) fos
$rfinsvezalunisifenseelvinnuiunslasndfouind @ udmsussuy
ANTAULNA m%aiﬂmﬂsmﬁ:ﬁmmLﬁﬂd%‘%‘aﬁﬂamﬁﬁmga
(@) Msfmuaailddtesaumavesnsuninenssssl Wddunseail
o.0 STUUANsEUMA WiplUsunsuiiaudssgs ffmuaszeznanluns
rtvensaumaluunasens (@.mo- eb.mo W) Whik Buudléve
aUYA
alo SUUATAUINATAIU Fasrimunszeziian Tunsdndesyuuasaumne
lonaen be v.4. WuTumgaswnns wistuneatindngn
(@) AIAIMUATIUIUYTDINISIUNITIINDITZUUANTAUNATDINTUNINEINTE I Ao
Svualidndsldientslu uaznanouen lnoideusienity Wi Lan ,Internet wagd
FRIRARDAIAULDY INTANNNIBINTAS ,MUEeuSavuntamL ,AANU"e
Siannseding (E-mail)
() TumsvhanedeyadulfufiRnuuuamamsvhanedeyauudetuiindeyaussiam
fine7 Ussiamdetiufindeyauasisnmsvinaneiidell
- Flash Drive l435nmsvuviseuslvidens
- nsgmldnsudeiniesiuiiataienans
- ukiy CD/DVD Hnswudheiaiesiurianeienans
- Ul sy uvseualiidemevisemvinae
- g1safantdnisvinatedeayavuaisafandieisnisvesuie (Format) au
WNTFINNTINIeTaLaUNESARANYBINTENTINATINY @nsgeLsng DOD
5220.33-M (@afimsdeuiuteyaiiudusuuvansseu)

tuANzNIINNNIgINITNEIANMIeTind



-e&-

Uil &,
wuUfuAmAedesiuntiiinazanuiuiinveuvesdldau
fo o. Msldrouinesvomnsunineinsssdl WidwmihiufiRceelud
(@) Jl51elvi vinuldrauiunesauninaglasunseuddlildlalaerunsameideu
anuUTeUsEmAT (OMR 01) uagdesaumilaianaumsliauynads
(o) simemsaaauIlusunsudesiulifaduinuauund uagseslsulseguteyalasa
(Virus Definition) 38l Mnnwudlusinsuaena i uiaunflusuwds
gudasananinensssaliesiiunisudlalnes
(o) AouRmesTdlunsImSnennsssdl TiRaslusunsuIasgUmETit el
Feszdevi nswdsuuamiefadalusunsnfufudedlduauifureuain
st mhenunely viediilduneunng msdsunlamienisiakdusunsu
disda tenaassmslinuazdiiunislagudasaumeninensssd viof
Iasunsidnainndaviviseguaszuuimaluladansaumaveansuningnsssal
() VuRnsslUsunsuaeufiumesuiogunsnineufinmesdulaifiudlueios
oufinnefiieliyananisusnamnsalinuiniesnenfiumneiiossuunouiianmes
YDINTUNINYNTTIAULA
(@ FaderusunsunesfamesiiufmenrnlusunssnaspuiitmualieUssned
(o) FuiResiUsunsuraniwesiTid s dumsasdisgvislunsnddumal U AREDY
(o) A undasvideudlavesiuasfisiavavsgndesuensuninensssdl
() Fudaslusunsureniuseifiaunsoldlunismmedeudeyauuszuuieietng
() Howlom Y ruasguanssfiames s uue st maityamiiluasff o
(@0) 1onans viodoyarney lidazegluguuuuladnumlédfimsimunioulumsldauly
Fedldnudeeuszinse Tuasfenfinutoulvediaunssaiaiitotostuili
\INNNSAZARINN MUY
(0m) fosaudayaiiliisniudemsldaussnnaeuinnesiloyseudaumnamizoniy
Suudetiudindeya
(o) FBsONINTEUY (Log off) nnaseiiflduftRnuegninaeufnmesmmidnnomuiio-
wediileldaulszsiuadodu
(@) N137881LAT0IRBNRIADS/qUNTalAENY wazgUnTaidu veaquiansauns
niwensssdlfedldsuaygyinangiisrualaediunisamezifeuniuuuuiing
Uszneti (DMR _02)
(o) NM3iIABuRIABsEdUmNldAUTTUUIAT O 18VRINTUNTHEN TSI FaelATuNIs
ASIAERU wazBUQIRINAUgaNTAUAMIHEINTeTallagHunsamzilsunLUY
veusznedl (MR 03) uazdesaunul¥anounsldaunnade

HIUAMZNITNNNTINITHBLIANMIRTing



-@b.

{0 . M3Buldneufinmesuuunnnveansuminensssdl uenandeslfoRmuiivualiludredu
wd iU foasiolul
() FowmsIndeunsuinesLuUnAN T A Rl sunsumnsguiitmualy
vesuidoviugmielimnnuirSsldldRnsliudsqudasaumaninensssd
wWeresumsinsanaunisldan
(o) Fosszsinszdililiyananmeusnusaiiuviednasntoyainaoufamesiuunnwidi
thlulduusideyanlfinmsimeunsifunsily
(o) Wlonumnrmsidudeddnonfiumesuuunnmud i uihddudmih ansuiaveu
vosmienuiiuil feiliidwihdgiuiaveulumssuiunssaeuanimanundenly
nsldnuvesnenimeisuiulifna e '
o . TunsaldmihiigFuiaveulunsiuiurenfiamesuuunnninsranuanudemeliuds
GG
plutuiinainarulszumaudesgisirousaasinlulddosifinlulifuiinseudoniny
pmefiintusnd
o « madntesruunudmihildnudenjiRmudetmuasmelud

(=43

TaudgyuazAudasaumanineinsssdingv lneiuwazninusinginanudenie

el

Y v L% L4
@ Vv
17

A
Y
U

,_
a2l )}

b

e

'
v w <

(@) nTENUUUNDSILTBvRRYRlTNUSTUIVIIY Wasausselisiulyvuitovooysi
TnerunsamadeunuwuuineUssneail (MR 03)
() #oslsiiirfsssuuamBuiinlailisueyialidaon
(en) FosoonNTTULINI AU ULaSe
fo & msldrudunesiinglinudecfifnudormuadsiolui
(o) Wuddulasfegluussamdsialuil
(n) Mty
(2) Msdszya
() InnFinsailifeadesiufamauuasnsnsese
(3) aUNBUNANT
(2) Buq MAvatesfudsiangruneviseinfassmaiesssu
(o) Fanaunsenmilvaninud n1sazidlindvavsvesiiy
Wresdeyatiy
(@) valdBumefiiniiodrhufnsaiineliAneudemesonmdnvaiviedeides
YDINTUNTNYINTTI
fo ©. msldruaamnedidnmseinddldnuses fiRmudermuadwioluil

(o) Fosldilatanvanedinnsofind (E-mail Address) mafinsumiwennsosdif iy

(o) siuilifleganvanedidnmsetindiinsuninensssdiimunlviamedoumuiuledi
Lieadesfiuanuvesnsiminensssdl

(o) g vi3oLiFadeyaanvaneBidnnseiindvesyanadulaglalliFueyan

(€) vhuvassulasuniedaamnedidnnseiindvesyanadulnglildsuoynn

tuAnENITNNNIgINI NN ling



_@gﬂ-

(&) FudsannaneBidnnselindiiidnuasiwioluil
(n) vy (Spam Mail)
(@) 9avnegnld (Chain Letter)
(A) amvaneTiazifiasiengmneviedvisvesyanay
(1) anvnefisthdaluliiuyanadulnetamn
(o) Fudsaanunedidnnsedndfifivualugiuniiinsuninensssdl favun
(o) Fioe3zyTaiFos (Subject) wagdefddluanvanedidnnsetindynatuiidily
() Fodldmusziinsz flunmsdrdnnguifuanmnedidnnsednduwinidausdusoes
Fudvinidu
() dodldmignmlumsdsanmnedidnvsetind
Yo w. lonansidunnuduniefisefuanuddndfinieaninainiaiesiniid i idesu jua
T dulunussideudiinunendguusiidhemsinnanuduremersnsdaelud
(@) Fomnemylonansiidunrudunieniissiuamnuddygslimmn
(o) ForfunazimunisnstiestuiiimiuUasnsvogaieme
(en) m'iéhl,mt,aﬂmiﬁLﬂumfmé’w%Laﬂa'lsﬁﬁisﬁummﬁﬁagqaﬁaﬂlﬁ%’uauzywmmﬂ
Adudves
(@) sziinsefamsnszanevidenanitelonarsiiduauduresnsuminensssaludengu
fsuiitmmsndusessuiivindy
(&) nsRaeuAugnFpatenalsnouthluldnu
(o) Whhaneienansiidumnudursedissfuamnuddygaiievunaudndulunsldony
{0 @. msdansdeyaidunmduiieglusudidamsedndildnuufdinuuumeufiflunisdams
futeyadulutatesiy

tUAMENIINNNIgINIINELANN IR TIng



_@(:,f_
& &
a wa Y o v o v
wuaUfuRnasuinfivedauainsedie/dauaszuy

{0 @. nr9@vuguasnuINslduedesnsuianesssuuUaITAUMALAL ST UULAS B Y18 UDS
nsaminennsssdliiulufemiubeudosuazivsedviammnasanuddinundifeatuns
Wouedesneuinmesuarszuuieiotieliuduiunmauslosuiaostulasussimani
Femeiiomesintuluiuitarlunsdsniduietestunieussmanudemeiiasintuud
wiheauligauaszuu (System Administrator) iansanssiunisldssuuiasedngvesldau
Aanalaviui

{8 . fnsauazuiuuslusunsunsuiameidmivuiladounnioswouniosmeuiinnesuagszuy
wFetneliianusiunasadelunsldnuuasiuaivegiaue

fa o nsrvaeuAiuataeadslunsldaueiosmenfinnosusidng (Server) szutsuasaumNe
UAEITUULATBYNY

fo . quatnyiuasnsaaouTemIMsisasvesssuUAS et segiaue waslngammnensieansyes
sruuideteilifanudndudeddemiluiud

fo & vimsiamstdfldnumusunanihiiinuessuiaveuiny

o o USMITAMITTUUNUEAUWALAYSTUUAS DU ER LB AT ATiaues S uRnve Ui

$o o. Vimsdansiatesmeuiiunesisidg (Server) musunamthiifinuiesiuinveuinty

fo <. ldldsnnanthiivesmulunsidhdadeyavesildnuildnussuuneuinnesszuvansaume
wazszuunIevnglaglilmnnaduauals

fo . linsgvinnsdulaifidnwusidunsasidindniviedeyadiuyanavesgldeildauszuy
ABNNIADS SyuuaTaumeazseuunsatelaglilivanaduaunls

{0 eo. lilamesdeyaiildunanmsufianiigdeyasnandudoyailiannsadamelild

yaradunslnglaifivanaduanas

18 0. HUINYITOYATIVNABLAIABS (Log) Imﬂ'«azéfaaLﬁu%ﬂm%agamaasﬁ%muwhﬁai’%ﬂu

wielanunsnszyfnugldrunazdeaiuinnliidunailidesnit co Jutuusnslduins
Augnas

HUAMENIINNNTgINIIHBIANN IR TING



-@d-

dauil b.
wuUfiRlunsUIMsdansduausiuasaandeszuueiotig
fo @. fnusImIMIMAAIedsieansteyaiiietestudoyaluniolis szuunu videuiniseneg
mnmsgnidnfavidegninanelaslildsueygn daluil
(@) fvuayaaNEEnthisuAnveuA I URRYe LAzt uTEUU T RA M UNSUTNS
Jansgunsaliederneildlumathfiaanszeglna
(o) ﬁmum%umauﬂﬁﬁ’ﬁﬁ'm%’umsu%mﬁﬂnwsﬁ@%;ﬂ%’muﬁaqmﬂﬁmmmLﬁ'fﬂsi’f
szuvaTauImAIINszeylng
(o) Avupsasmsfiewitetosiuruduiazaugniesvesteyadidyiledesdsin
foyatumaadetnsassnsiuaietedunedidn nierglmeduiu
(@ AwunnasMaietestuszuuansaumadeadeslosiuiietnuanssas
(@) fmunnesmsiiedhseaanmauniedldvesssuvasaumeaniag Welianunse
T¥ilsogsoiilas
(o) Fiostufindeyanninssunisliawiv Log vesgunsaiinietneiiioldlunis
ATIvABUREsELAND
f0 . fuardadnevemihesuniglunsuminensssd dauadesufifnuderimun dweluil
(@) {AUALATEUNEABIDALUUVKUITEUUIATEYIEAIUNGUYBIUTNITTEUUIMNALULAE
ansaumALazAsADaNsRILNdumNnANYealY uaznduvesTUUaTAUYA
(o) fouaiaietnedasiisnsirfndnsnsldauiemuaugldliaansaldnuany
\woteldsuaug ey
() HouainTetnedosindumnisdndantetiefifinsldnusmiu nuimsage
uazUanesn (Port) vesgunsaiedetieilifirnudnulunsldon
(@ fouaiietneg deasriansldidumauuiaietng (Enforced Path) annLA3esgnene
lugurdoausiang witellldanmnsaldidunsdug 16 Tagnssi VLAN
(@ fvuayaaafiiuiaveulunisimuauileniedsuutasddnys (Parameter)
fn99 vessEULIATeTBIAzUnsalins MdeusafUsEUUIAS et BB s TR ULAL]
NITNUMIUNITAINUAAIAILUT (Parameter) Ghaqaﬂwaﬁaaﬂazm%&uanmnﬁms
Amuauflunieasuntasiifinys (Parameten) Arsudsyanadiiisadesli
Sunsunnads
) szﬂmLﬂ%@ﬁzjwﬂ”’wumawmamuﬁé’fau%mialﬂé’aﬁxuum‘%mhaﬁuq A8UDdN
ey Fosdaliiinsdouserugunsaitieaiunisyngn Firewall, Proxy uag
whesksmgUnsaifanariiomuaumadrfuaedieiitinisldnuiudu vieda
WFuaredsE LIS 0t e YeINTLY Liteiiunsiunsasniovesansaume
() FosPndaszuumsITukastioatumsyngn (IDS/PS) ilenaasunsldnuues
yanaiilfnussuuindetievesnhsa ludnuasiilaunfnussuuiesetelag
Fosnsnaeumsyngnruszuuiasetemsldnludnuasiiiauni
() nMahdszuvnuasetieniglumhsnuiun1Bumesiinfes Login Wszuuuas
FosfigariBudiusnmy (Authentication) ilenTIadBUAINGNABS

HIWAMIZNITHNITINITHBLANMTATNE



-bo-

() Toyanuneiavyndunesiinvesnsuiumes (P Address) nelu (Local) voeszuuany
in3etneneluveansumiweinsssdl Sududesdesuiiliminenunisusniifeuse
annsausaiuldiedumstesiulilviyaraneusnansaideyaieiu
1A59859U3TEUURTOUBLaEAINUTENDUBINTLY Lalnedne

(@0) IVIUHURITZUULATDUY (Network Diagram) wiau IP Address Wag Mac Address

FeflswaziBuaifnrfuveuwnvenaistnsnslulasiaiedisnisusniazgunsal
pineq wiewausuugdiidutiagtuegiane

(o) FolsiiinsldinTasianeg (Tools) LﬁamimwaamwuLﬂ‘%@ﬁwﬁaﬂﬁ%’umsaqﬁa

Nnnfidutyrmdedfuueudunauazrfnnisldanuamewinfidny

(@) msmmLLavmsmamaaﬂﬂimmsa‘mm ghosidunsiagiiminiigudansaume

yi¥wen eI

(@) MIUIMITNINIsTUTINLaaTIvaaulussuudesiunisunin desimualuiingg

Tuiinnsiau wu duiinnisidieenseuu duiinmswenenaudigssuy dufinnns
14971 Comnmand Line uag Firewall Log tdugu iieuszlevilunisldnsivaay
wagdoafutuiindsnanliedaiosnin s Wouvieliiini1 o Fu

(o) ms'iuuaﬂﬂimwmsama (equipment identification in networks) NWLLaLﬁ’ia‘UWEJ

Feufutgydnisveiiousreinietie gunsaiinsediedesainisansiaasy P
Address va3iaRun1suazlateniald uasduelduiniasfeansonuuuedy
“wuunasunisvelduinig Authentication Authorization Accounting ¥8auAaINT/
yransneuenviizau ilduuuesu DMR_04”

(0@) Foansnasutuiinnsuftiouveldnuetaiiaue

{0 o. Mathilsssuuiaietie Mieszuuasaumaneluvonsuy MensdeureanszuuiATetny
AMeusn G’fadgﬂﬁ?wﬁ'ﬂiﬁﬁﬂLﬁum‘ﬁlﬁmwwﬁﬁ%ﬂuwhﬁ”’u TnefuuameUfon weil

(@) aygwlimimadifessuuanszeslnaldiamessuuuinafifanusidumidy

(o) Mm3ngszuunietnenielureansunineinsssd lngiumdunesidaasdoslasu
m'sauﬁﬁL‘T;lumaé’ﬂwaié’ﬂmmﬂQﬁqﬁzgﬁ’mmﬁamviwﬁ?uﬁﬁ%w%ﬁwLﬁuﬂmfﬁﬁﬁzuu

(en) M3dBeszuLdRYy WEeszuLAetestuansaumeddyainszezlng desldunis
igatisnu

(@) ulduInisssuuinIedne nie Protocol filiiunstasafelunisidrfassuy
ansaumAInszeslng

(&) nsngssuuanseeelng (remote access) d58UULATAUILABUNIIADIVBINTU
relviiinteamefifiannuidssgedeninuvasnfsvesdoyanazningnsves
nsUM3neInsssal nsmuANYARaiingsEuLTeInIIT anseslnaiefosiivue
mmmﬁﬂmmmﬂaamﬁ’aﬁLﬁusﬁumﬂmmgmﬂﬁm’héizwma‘l,u HuSEUU VPN
Mnday@sederldan (Active Directory)

fio @ fldnuiiufifnuegnisuendiinnuasdesduuufin dil
(@ FlFudeanansiinuiotyTvesilinunazsiaiuimduinnsgiuveansus oy
nsfsszuasaumAvasnTuT Inass

tuAENIsINegINITNaIANseTing



we-

(o) fmualildoumeniuag (Software) aaful3aildfunsswanagiaue
(en) Amualdaugenasiiieadaiuynna (Personal Fireeall)
(@) ldumenduls nIegunsalussinm Virtual Private Networking wseldinalulad
uq wietestunsidonsesevianuiiufifnunevenfussuuaietienely
YDINTU]
(&) Fedldmnuszdasyianniduiiim ietestugunsalreuinmes udsasaumaii
aglungunsaiiiu fignaasdalasyaeaiilildfueyan
1o ¢ nsmuguMsifsssuuesetielfanedauanievisveanilsnunelunsuninensssd
f3ufinveusiosufomuderdmun fseluil

u
o

(@) Fléfdosnisidrfassuuinierieliaentslunsuninensssd asdesianis
amzilsuiugouatnietisuazdedlaiunisiansaneugyinangdedudyeinou
sl

(o) gauainiedigdeinnisamzidsurimuadnidldaulunisddsssuunsediy
anelfmnzaufuniiiamiuiaseulunmsujiinuneudldszuundetels
a8 MuTaFemumuAvsmadihiiegheaiiaue

(o) Fouatrsetneasldzeniuiirdesinminsaaeumiuiuasasnssrasszuy
\nsetnglfangogsainae

o © MsufURnuanneusndinau (teleworking) nsuminennsssdl laifinsufifanuluSes

AINA

HUANIZNTINNNIgINTINBIANNIRTING



-olo-

F9Ui e,
wuaUfURlun1sAuANNIsIdIfssEuLU RS
U8 . ALATZUU (system administrator) Fofnnalusunsutieusmsianis (domain controller)
ilousmsinnisiniesneuiinnesynindeswemisssunazimuadefldau (usemame) uag
¥R (password) Iﬁﬂumﬂﬁ’mm@L‘UWl‘UQWUﬁ”UUﬂ{]U@ﬂ’ﬁ‘UENLﬂSBQﬂEJQJW’JLGIE]i‘UEN‘VM’JENWu
10 . m%uﬂ‘uumauﬂgumLwaﬂflsm"lmmwuumﬂaamEJ nsifeszuulfiAnmsasdesnivaulag
nansIsmsBudusmuiitiunsasnss TnefuunufitR fsil
(@) seednlilissuunanissasBend Ay 3enuAANAIAfY 9 YBdsTUL
fouiing Wihgseuuesiadaauysal
(o) sTUVARNTgRANMSToNsonATasUaevndld lewudndimsweneu
ARLAN SERuAIALATE 1Y
(en) IfAszEzIaEmUlTlun sUousariu
(@) SrinnsiTouselnenssgszuUUFURNIHIUMS Command Line iflaaan
913a35% audemeliuszuule
U . srynazBudusnuvelteu (user identification and authentication) fafimuali gldau
ﬁ%aagaLawwzlmza]a?z'iammmswuc?hmu‘uaqcﬂ%mu LLavLﬁaﬂi%%gumaumqmﬂﬁﬂiumsﬁuﬁuﬁmu
fumngauitesesiumanandrindugléouiszyie IneduuufoR ded
(@) {ldnudesdidogldnu (usemame) wazsiasing (password) dwuidldnuszuy
ANTHUNAYDINUIBY
(o) vneyaelilddesldan (username) wagsiarnu (password) Taufudastuog
fumudndunsugsiansemumnaia
(o) anansoldgunsalmuaumLUaBAREisIFEL WU Smart Card
o & NTUTMSTANITIHARIY (password management systern) fi5zUUUINISEANTS SARUT
anansavinedaldney (interactive) viefinsvhanludnunesaludd Judesdensinun swaku
ffgounw deldduiumsindessuuuds Wendndedldruniedsusiaiuvemniofldaud
dgnimuslfduduiimiontunisindessuilaeiud
U9 & nsldaulusunsuessauselevl (use of system utilities) Arsiinisdndnuazauaunisldny
Wsunsuessausleviidwmdulusunsureufinmesiiadn eswinnsldaulusunsuessausslon
usviinannsailigldnaniasanasnstesfumsiuausiunsase fovesszuuld etesiu
3 audavievanideunasminnuiuasasndeildimual fugeiifloguda Wikudunis il
(@) IMNENTNISUINN wagimundnsegesanuluniseygnluldlusunsy
assauselewnl
(o) frwuslFeugaldelusunsuessausslonifuneadsly
(o) Sonfulusunsuessousslomililudoneuen lideddnuiuussd
(@) fwalAutuiinmadonldnulusunsumeni
() fvualviinmsaennoulsunsuessausslevinlisniuoonainszuy
(o) BodITTIRARsdulUsunsuiTAvanigniesmunguune Fudldnu daaen
oI uazthlufedwdoudly vietluliauldnulneiangmne

HTUAMENITNNI9FINITNBLANMIATNG



‘om-

fo o. Sedmyiadurnmidouussesnamidiefnmsldmssuuasaureiy (secson meout)

(@) WihmuandninainisgAnisldnuszuuasaune Woiafuannsléoudu e
mo uiiidusdreesy ‘mﬂLﬂuszuuViﬁﬂ’nmﬁaw%mmﬁﬂﬁngqa A mun
seaznaginisldnussuudioatunnnsldnuliduiuniodune e wiil
AMUAUNUZEL L‘ﬁ;EJ{]ENﬁum‘iL‘?’Jj”l5&%@%6&15@1@811]15%@8@@1@

(o) tlaifimsldnuszuu dewhnsendnmsldlusunsuuszgnduaznsidonsioring
szuUlaednlulia

() inFesumemsinsogluiuiifidanudesgeiesimuaszesnailiviinisda
isadlaednlu® vdmnfilifnsldnudussesnamudisivun

o o. n1331fnszezIaINdeusdaszuUaITALIMA (limitation of connection time) ABas17n
svavhaTlunsleudeifioliiinuiunaasnfonndtudmiussuvansaund vielusunsuidl
s viSeiinudfnyge

(@) Avuandninailunissifnszezinainisidouressuvaisaume dmsussuy
ansauwA ieuswndladuiimnudsweiinrwddyge ieligldnuausald
o Tuuiiganglusseznaniitmuaniibu Taosmuslildanuld o v, dens
Feuseninds svualildoldianeludianamsihauremihsnunuund
winiiu

(o) ﬁmuw‘lﬁswuaﬁaumﬁﬁﬁmmﬁﬁagqa sruvauidnisidanuluaniuiifiany
des Quitansisugvseiufinsuendine) fessrntisseznainisdeusde
Tnesimsdndnnisdndessuy @ ui wananldldsu

HuAnizNsINNIgsNIsaLaNTseting



loe-

Fuil .
wuaUfuRlunisdrsesdayadidguasnisinisuiulieiumagniauy

18 o. Apuaszuvarsaunaramisnunglunsuy desdmuanumaljialunisdisesuasiau

Foyaulefiszuvanlmiiatu viedeyaiifimadsuuvadnmstmuslilduummansdseuas ]

Audioya doll

(@) fmrun Andenszuaitimusuiudesdisestoyaliloganmndoldauiivanzay
FANALBNATTUUY @

(o) fsruamtiil wazanusuiaveuvesiiisdasdguasSuliaveussuuansaume ssuy
d15e¢ uaznsiavihuuaSoamiennsdianiduiiliansasidumsmadidnnsedndlé
TnsrivualvislEsuiinvey wasliuuRnuuwnuenaIsuu o

(o) Avuneiinvesdeyaifanuddudesdsesdoyaiuliedeiendesussnaumedoyaly
gudeyavesszuy Teyadmiufiszuy wu sewdussruuUfiRnisuazseiiuasiug
Aedoadudy

(@ fvuannuilunsdsestoyavesssuvay

(&) frvuumsunsiaindredeauameAuteyaes vgniomastmeniuiTlilumsdsedoya

() Yiimsdsestieyanumnaiinf sl iuasmnindeyafidsedudivliuenanuiiotaion « 4

() ¥hmsnseaeuinisdsesiiinduiuddonsufunielsl

(@) ¥msnaseuifudeyaiidnsediosneliostar o afs maisndumsveasuissuua

Panunausaldanulausalal

[ 3

() FoviununIounundeunsdiiiamaaniduliamnsafrussuunduuldnneglussesd
fvuaukumsTieasBenagnslioefeolud
(@) M3tmuaninfiuageuiuinveusediiieadasiome
(®.o) miﬂimﬁummL?imé’m%’uasummﬁﬁmmﬁﬁfymdwﬁ?uua:zﬁmum
unsnsieananudsananiu Wy ndudusseginaiu Twlng
wiuAulw nsguyulszyieinbildanunsadunldssuuvauled Wudu
lneiignsraaeunigluniisnuuesiy (intermal auditor) wazgnIdey
SaseiumuiuasUasafeanneuen (external auditor)
() MatmuatumeuUfalumsfAussuuny
(«.@) MatmunduneuUfoalunmsdrsestoyauasnaaeudiudoyaiidrsedly
(«.€) Msfvuagomislunsinsedeasiugliuinisnieuen wu fliusas
\nSevnansnwasvendniudu Weliamnindufiazfosindelunsdl
\iAmARNLAUANe9
(00) Tihmanumuliulsunudindnegioslas o s
(0m) WinuszyuuazudsligiiodostamunldsunmuneasiBoavosunuiuiion s
slefimsuiuussumulmingfosdausspimivazuddiifete merududioniy
(o) frvualdiinsdarihenuranisinszilassaieiugiussuuinietisuasiad oo
Pemeufumesiiulszdmnd

HIUANENITHNNTINITHBIANMTaTNg



og-
Fuil .
wuaUfuRlunsIndedndneseuvasaumea

{8 @. Msdanuieliliundaszuuarsaume azdeadnuiunsnunuufialunisinuautung
Uaonfefuansaumarasnaiminensosdl Ineiasensn deil
(@) M3Fenles vEovheusmiufuszUUNURNInsIMIne NS sl daoe
(o) Ms¥anATeausidng iesessuszuvarsaumalmilisueglunisdaniie
FWANTQUATTUL NMsguateya n1sdisestoya wasn1s Update szuusingg T
Hunthfivesifiannszuy
() MIQUANISTRNRDRUTEUULASaTY Yaensuminensssailidunthivesigua
398
(€ MIIAMTLUVNULABITINAINITOUTY 93BMIThuNSlgNY
{9 o. nendaanildinisnsaafuszuuiiimuntulniuga fouaszuuvesmizsnunisly
nsuniwennsssdl FosrmuanmsmuaunsinsseenssadluSsruuaIsneuiumesilliuinig
(o) Wiffquaszuuiiléfuniseusuuda viefiinnudiungwitiu fesdugvimini
fiflunsdsuulasiessuuay LLazé’cg]LLaizuumuéfmLﬂﬁauiﬁamuﬁuﬁ
nEsnfnneenuasiliante
(0) FosveoyiRlifndneusiiunms
(o) Amuslvgldan vidediiieadanihnmsnadeussuunumugaUssasdiifivunl’
pg19AsUEIL isane Aeuduiunisinseuuiadesliusnisszuuau wu
geWFsEUUURURNS sonduaslusssuuny Hudy
(@ WigiAadesionhmmaasusuanuiunasafovesssuuausgisasudau
Reusdumsassuuszuuieedliuinisssuuay
(@ Tunsdififunisassszuuienaunuszuvaudn Thhnsdsestoyaisniy
wu grudeya venduas Arreufingisdu wieduq MAsrdesfussuvauiy
ynmshnseilidnsaerldndululdssuunuils
() lunsalifianudndudeatdsunvadoyaluszuvnui lWgteyalussuuau
flagyinisiasa Titmuaununsaieley wisudasdoyaninszuvaumdulug
szvuewlni Avualkiinisdreleudeyanuuaus uagswdugldou e
nsaaouideyafiseleutoyalutu Sanugniesasasuduvdell
() fMUALELNIAARIEMTUTTUUNY Tesaueszernafiazsniiung saureuds
iRy deddSunsuneudii Wy wunsindaennsauas seniuas way
Buq
(@) dmsurenuasiinerhnisfings Tinsraneuieghifiunmsasfindvanvosndn
oSy
() Wienuuazdfoanudouls vietennasnsldmumenduiifivsinisindseths
LATIATA

HUAMENIINNNTFINTINBANN RTINS



Jlobo-

(7
L3 aad

(@0) dmFunisinsegeanduaiaiian (Utility software) Fosnsaasauneudniy
Gnaw&m%ﬁﬁmsﬁ’muﬁgﬂéfaa wazdeiels Tnevuidlindalusunsy (Utility
software) nlulasusyInangguazssuy

(00) AaralUsunsuudludoslndsing (Patch) MAedesiussuunumuanusniy
wiu TUsunsuudlutesing dususzuudianig Wsunsuwdlagednidmsu
sruuuImsdansgudeya usiu

(0lo) ArvdRULadaneTn (Port) vussuvamilifianudndulunsldaunouds
seuulusng

(om) fwualiiimstesiulifaneuianesuussuvanuiivhnisiags

(o) Srfanisdeudemaniotiaiisayginlianzngudldauiiietoariidy
?N%mmsaL%'amiaLﬁam’iﬂgﬁwumuﬁﬁwnﬁamé’?\ﬁ

U8 o JRUaLATEVILLATHALATEULYRIMNENUAElUNSUNTHEINSSTAlRRsAmuUAlTINTNUNIY

MYeUTeITEUUAVANATinTAsunUassUUUFURNS (Technical review of applications

after operating system changes) ﬁx‘lf}l

(o) udsligiifedesfuszuunuldsunsuifsrfunsasundasssuud fians

Weliyanawdidu fuanfsmelunisdiiunismaaeuuagnuniudeud
Aiiunsiasuilasssuufians

(o) ﬁmmnmmuﬁ’]Lﬁumsmﬁ'wuﬂaaazwﬂﬁﬁ’amwaaisuu SATTINTINURY

drusuuszuruidniudedd lunsdinsuniweinsssddouufsululd
suuUuAnsing

ruAMENITNNNIgINIINERNNIRTing



-loer-

#7u7 eo.
wuaUfialunisuuinisquasesdayadiuunnauasnIsiHeLnstasan1s1sMe

(%
=l

1o o. Yoyailewiu Usznoume dayadiuyanrafinsuminensssdl nusiusumieldiuun wiiluy
Bedeyadindny udistoyaidlivinislivinsveansunineinsssdiog Jsdeyaduyana e
{

%

Y
agaﬁi qmmﬂama@m%mmﬂmmummﬂwa ‘VI’E]EI e nunaulnsAnwmg ﬂaﬂmﬂjﬁiﬂﬂi VN‘L!

amuuma‘tumu hﬂ,wmsmmwamawmmimwmmiaLﬁmmlmﬂumﬁmlﬂ LLaJLu‘hmmLm
URUR maﬁuagamuuﬂﬂamawmamuaumﬂswswmnsasmuimﬂmmaa wseau1sanIuANls wazlyl

79

cﬁ

v @

Tfdsduivuuivfifvesyananiildidudauassuvaisaunavesnsunineginsssdiluiisung
ATUANAUA

18 o. MAAUTIVTIW IUsenan waznsiddeyadiuynag

(0) MaNUTIUTINTBYAdILYARGUBINTUNTNENTETERIY Men1samzleu vise
nsnsenuuusesutiy feyaiisniudosnsenasluldun Je deana nunsias
Uszdrdausernvu fleg Biud munsiavinsdwi lnsdeyawmardsndudenis
Usznanakazniidnunuaiunisianisliuinisveansuninginsosdl
aaumauaauq uanaINil c’ﬂ,w3msuafwmaaﬂmiwialﬂunlﬂ Fatoyarinag
el nsumsnennsosduld douFuummsliEmsiatusely

(o) {lduinsenalsisumsieseliudsdoyaduyanalunailay Adasensu
n¥nensssdiagnsuminensssdonaiinsldaudoyadiuyanaiiuniisny
s orarndeyaduyaaaiidiniueyadug ensduiiunuemiasay
wagdoyafinuanidieiuazieinduteyadiuyanansuminiidanamuanidd
meiueg

(o) nsuvEnensssdl daiudeyadiuyaraveslduinisids Fesdeudeu / fnde
maduled Tae Femireny sxdnAunusudoyadananly wu Jefesdou
Slud wesdnse uazdaiudoyavineianlefiueninsa veaflduimannvinuiian
ey uvesnsuminensssdiiteldidudeyasnadasiely

(@) nsum3nennsssdieslideyadiuyanaveslduinsifiaring duiu 1w e Je
ana ieg Bud vanelaulnsdndt eldlunisiasdonisliuinng Ussunduius
vide Iifayadnansnauminensesdiviniu

(@) Tunsdlfinsuminennsssdindimbenududiiunmsiferiudeyadiuyana
1a3ldusnis wu nsdariuvasenarsiludeyadifinvsednd nisvirduun
nas luAsnisvsefanssuvesnsuminensssdlazivualimisenuils
Pdliandunisaneg freiu iushvanudusazauvaendevesdeyadiu
yARaves {IdUIn1s wasfmuaderuiiiideyadiuyaaaluldusnivileain
AANMIVTeNINTINVBINTUNITNYINTTTE

HIUANITNIINNNgINIINBLANMIDTING



oc-

fo o. Mssmdeyaaniiumatsq uis luunsdnsmineinsssdensazirdeyadiuyanad
flduinnstideyaritumaduledsaudrfudoyadildurnunddu wu Jeyafiegiagiuves
flduzns usiu Miievilsteyavesnsuminensssdiinuasuiuuazgnies iullagtu uas
dtevhlsinsumnennsssdl annsoliuinsmunishauasnthiivesmheaulfog ity

1o @ Miliyaradulivieiliametayadiuyanansuninensssdlieugnliyanadudifmseld
Foyainsuniwe1nsssdl ususmanivled vunews nsdindinsdsdulnlamedeyaniy
AAVINNG AUMUNEAIANSE AIUANFIMAtUNIUNSNEINTEIHnNNNE AU URnw

o & nsdnia nsudlaligndes waznisusulsebidulagiu lunsandlduinsialideyasiieg
funsumswennsssdiumaivleiveansuninensssdluazUszasrazuilaviousulseoyadang
Tignsieanse Tidulegluawnsoefndensuninensssalldmeesmanseyly

18 . NM3inwANuTuAUaenisvestayadiuyana nsuninensssdliauaseaudriinlung
SuiinveuiuauiuAtasnisvestayadiuyanaliun 91519015 gnanelsedn winUIIYNTS
YDINTUNSNYINTTIAUAIIANT INBUNSTBLAYIIET NTINBUTY Uazdnduuun

fo . Msneunsoyadefinsioonlunusuiinvouvesnsuniwensssdigasisue lngrussuy
ANTAUNAYBINTUNTNEINTTTAL MUIBNUIIVRIUBLALABINTIVADUAUYNA BIVBITBY AN DU
ponimeunsuazndeyaThiteenmaunsiisteafuFoslousazdeddsuanuiiureuainesud
nsumiwensesdiviedesunsuminensssaluounaneneutheeninouns lunsdiideyaiiiieen
wounsiauianaiauaziamudemoiiatu lnsarudemetuisanauadanieussum
Bugengnsouss hidummusuiiavesdwmihfimhdeyadananesnmeuns

18 . NsHeunsteyadeiueangarsisaslaviiuszuuasaunaAveInsunineInss sl
anfiun1slagvilisnudnvesteya LuudnsanesuansunineInssstlvIegasesuansunInens
ssalusunngladinsvisawiureuliidusgneduy

HIUANENIINNNIgINTINELANsRTing



lo-

ﬂ"wﬁ 006.
LUAUTEUIENISAS19ANUATENTN LIS BIN155NEIAINU NN B UAIATUEISEULNA

19 . In0UsHWNURTAMNLUILlsvIgagWaaus Inen1sdIaRnausuanaldisn1sesuilonuug
UuRmuwuuleuginiunangnsausuange MULNUNNSRNEUTHYMLIL

10 lo. fauszmeauszurduius Timuditerfuunuos ludhvasniaanud viedesyidluguuuy
fanunsadilanasiiluuiinliing lnefmualiusuaeuniaauiodiaue

9o o. WounsulsustasuUiRlunsinuanuduaslasadssiumaluladasaumnanaiulen
nu Wundldnuuasyaramilvansadhiiala

tUANIENTINNN9gINIINBLANMIR TN



-mno-

NIARNIN N,
Tunpun1sameisugldaunsunineinsssdl

maun1sUURGaL

o. Myameiisuveldindesneufinmesnsunineansssalilduuuesy DMR 01
wwuamadsureliie ewesiiawes/gUnsidevinuasgUniaiiun namiwennsosd et
aam. Wudaiumaiununudeyansly
. miaamzifouveduaiesnenfiumnes/gunsalierns uazgunsaidug quiansaumne
n¥nensssdl WWlduuunesu DMR 02 wuvameiouveduiadosnaufinmes
nsuvswensssdl tngli man. Wudrmuan Tunnsdu-fu sely
myameideureldszuvnuninensssd vauldeuniglumheanu Wilduuunesy
DMR_03 wuuassidguveldssuunuvainsuninensssal lnglvigauassuu Tuud
avszvuduganiiunts wenludinununudeyaonans
- asawmzileuvsld ssuunsufiawmesinsetisuazdumesiie (Authentication
Authothorization Accounting ) ATUNIWeINTSIE
.0 ndvogldauaitglumitsanulnlduvunesunisvelduinig
Authentication Authorization Accounting 984YAaINT/YAAINTABUBN
ey Walduuunesy DMR 04
<o nsflvesglianunisuanniisaulilduuunesunisvelduinig
Authentication Authorization Accounting ¥84YAAINT/YARINTA1EUBN
e lduuunesu DMR 04 uadeauuudnundnsussvsu
- Msamgzidsuveldszuvnunsuninensssal vegldauaigluniisay Tuld
WuUWBSH DMR_03 wuvaswmzidaunslgszuuaunsunsneinsssel
- Msamzieureldssuuaunsuningnsssal vesldauneusnmiisanliildnu
meusnfnrefiudauaszuuaubu (Wwuwesu DMR_03) shmsveldszuusmuniu
fupouuagiimsiuloveilfimualy

HUANIENITNNNTgINTNEANNIRTing



-G~

NIABYIN 7.
TUsunsuannsgulunisldauvainsuninensssal

. Microsoft Windows
. Microsoft Office

. Anti-virus Symantec
. Adobe Acrobat

. WinRAR/WinZip

. Nero

9

g A 3 G

tUAMENITHNNIEINITNEIANNIRTing



= v o a 4 ¢ 1 1
wuuveduldinTaspauinanes /aunsalraniag
w30aUNIaldue NTUNTNEINTSIE]

= o P a
ﬁ]\?L?EJU&J']LW@I‘LI?QWQ'\'ENW@HEQ'M

Tuh \Wiou WAl

38U a5UR NsUNIWEINTIIR)

I UIB/UN/UNET CTIRVAIR
deiamiieau nuealn AN
Insénviiadoun lasvoangndy

O eeuiawmes wuunslie 1 YA

[] meuiames Notebook Fuau o)

€11 o ¢l ° < &

L1 gunsalsenag wiegunsalbug U LATBY/TU
dmsugvedaniugnson

= = a 4 g8 1 ¢l
T1YATIDYALATDIABUNILADS /gUNTalRaNIN LazgUnsnlaue

v ¢ A § v
NUBLAVATNUN Serial Number VBUTENHHERN/JU
L

< a wa & a a ] o o Y W a @ a1 & ¥ Xy A
weldlumsufiRnunionanssuiiaunieg Aneadesiunsiaveinsunineinsssdivinuu naltwdlasiu
v e { a I3 a % ° 1% < v Y
suifsunistunsiug wissneuiiunes/aeufinnesiuunnnt uazde uuzdilunisgualdauinies (Phund
wuuvesuil) udr wazazufuinuszilsuuasdenuzii loaasinse

welusafiansann @hivinIs)

Suld 6 woednou 2558
Uudsensan 1

Tsadnunsiazideauaziuaufiflunisaua/ldnuaunsaineuiiamess Mmunadakuulasuatulneuay

He. dtin/Aue/ane./NEauTunse

3
A

Doc. No. DMR_01



10.

11.

v ) 9 di a -1
tauuzinlunisgua/ldunIasnsuniomes/
LASDIADUN LMD ILUULUUNANI VDINTUNSWYINTSTOL

- ldesAaeseaAlusosus wsizausauazyinlieSaadsls

asiaAsesenues ldmsrauusaan wmegauasieuasriliiedoisld
vaugldnuasnanissuuiiunduassuidou viendudneasivilitaau
szutemNsouinnulad

Limshausduddlluedes mmzasvilivheudemels

14 shut down in3esynasadiednldnu waslariaiesiennads
lihihdswesfifidmdnunnsiuuurivessies insrsthminiinadamaliaenin
Femeld (nsdiidunouinmesiuunnn)

LildtwdeTanduladuuusenm sauiamadarenindeddiidaselaiany
fnzthigiliAnsesuuaeld

nanenieseslioniigiu ldlddueniivonm (nsdififureufiumesuuunnm)
Tisuusemuenmislngy wiesneuiames
fosselaszTamslinuazquareuiavessuisssuueiotenuiiyyiilleie
U

yninBeaengs1unns viedudsuleutioiaiesnsufinmeiviegunsaluy
sendnafiu Whinisudedeyald aan. nsuldal {srusnisaudansaune
n3wensssdl wisuwuuuuue fuvedildindesneuiinned/gunsaidenas v3e

gUNIaldUY WANLUUNIY

Guld 6 woedngu 2558 Doc. No. DMR_01

USuuensan 1



WUUVBBULATBIABUNIMDS /aUnsalianas dnumaluladmnssmen
uazaunsaldug At
9
¢ o - 1987 u.
VBIAUTHTEUNANTNINTT T i
Fudl wau WA,

Beu  fEunensaudasaumnanInensssal

FINLDT WY / W/ WA AU
FaNANUIBIIU YA UINTANA
Insénsiingaun lasveaugndy
a 4 &', o o dl'
O asudiawes wuunelde U A589
[0 rauiianas Notebook U LASDY
¢ ' a ¢ v ° =
L1 aunsaldewasreuiiames  leun U LASDY
Town U AT
v ° 2
oA 1Y LRS54

O 3uq loun

Waldlunangsu 0
o = Y3 1 L% 4 =2 s A
AMUAEY Fu 5819 TN WU .7 09 JuN WU
1% v Y & & & v
. f. fon1ssuteuaUnsally  ul WHau .. Natiuauviangly we/uny/
u.a. NUEEVURSUTEIFIUTTU 1Y

JudSuneugunsalfisnanunudimidn

2 = P a
PN Li‘ﬂuﬂ’\LW@Iﬂ?ﬂqu?mqﬂh}mﬂqm

Fantniaeeu

UL
Wsadinwswavideauazuuujudlunisiius sruvdauunesuadulineuasny

amsumhigudasaunamineg nsssal

a v a =
HaN1INITaUN ARG SURRYaUgUA ALY
L1 augyn O udaitenstu ' O asraeuuda aansaliuinsle
00 8w e O wiaitensusagsndumsaely | O ldanansalwusms fiesan
D sub_] ....................................................
(3 1 T Y T3k S aqq}a ________________________________________________________
(ossmmsmannomsaimsonsis )] e ) I G )
Ha. AudansaumAnineInsssl NO. @AY TEUALAZNTHDEANS i
o o o o
1 I 10 S
Guld 6 wgdnou 2558 Doc. No. DMR_02 WNHLAVLBNET /25

UFuugensan 1



v

afmuuANTsENIATERRNNAET /aUunTaldanteuazgUunsalbue
VBFUIETHUNANTWEIN T

1. Weminiaiesnaufiumes / gunsalrevinuazgunsaidun fsunudiauasimisnuuldsuaunniite
anwazan Wsansieaeuaniunmmsaesldgunsaliifesnisveduliioud doumaludansaumen gud
d1saumMANINeINssIal nsAnw 9686 (AmTaa9)
vty feadudisnunis wilnnusiems gndnelsed din nsuvmiwensosdl
viavtiwiiagary mnea gérwnens diin/gue/any./nuanuiuns (femhsnuisurhiiifedsned
Bu) smrhdau e

4. Wumslinstulfiilecuvienanssufirviiieadostunmsiavesnsunineinsesdiviniy

5. Wsadewuuvedium armih aghstles 3 Jusiinag nsalsasau ngandauuuvedus nalvsasvaneiay 9686
Lwaﬂ'smavmmmvamLi'ﬂumiwmwwLLauamLmaummwmmaaaﬂnm
TusansaaeudwnuuazanmeUnsainiuiivetiutounisiuuey
nsmuawma'lmudaumlulmc‘gaamma&Jmﬂugiumauqﬂnm Wauddigiisuneunnetirtnsuszsaga
Uszwrwu viednsduitanansassydianulfiieusnsaudae

8. nimmﬂammwsamsmLaenmmuaamnms"lwwuwmﬂi"mw (fusniloinmsiulssAumudyn) Guedy
LLawwmamumuaqnmﬂumUwwaum‘imw MAndutie nuitesldFunsussfiuvnnnsdenuguvise
L‘Uaauuﬂaﬂmﬂuswwwam/fuwaﬂnimmnan

9. nsalfuduszornannusediuiinnndeiuiymsedu féaems din/gud/ane. /guautunss i
WB. fiam. wienuuULUUYeARBIneLIMe /gUnsoidew wargUnsniduq ves Fan.

10. nsdlitlsithaunsal Auniglunaniifmun mean, avssuvsmslendumedinduam 15

amsumhigudarsaunaysnensssil

= i a s €1 ¢ed af e
INYALLDYALAIDIADUNIILADT /QUﬂﬁmﬂaW?\ﬂ LLazq‘Unsmauﬂ VUagd

(4

o 1 4 sw oy oo . ADINUDY
NUYLAVATAUN Serial Number | Usziangunsal/Aeusenguan/su

aunsal

TUBLNG)

Idnaaeuinsesiie / gunsalfiveudnduudiasudiugnaies

o v A vo ' v A
aﬁ‘lj'i]a’\]']ﬂ awagsv N1369UU / ASIATUAU
O esuAudio i o Tuanmiseuses
........................................................................ LT BU s
(oo eees e eeeesessesrenen ) (oo enen )
TUN e TUN e
Guld 6 wgedmou 2558 Doc. No. DMR_02 MNglauendns /25

UFulsansan 1




LUUWDSUNT5UDTUUSNNT SSUUITUADNNILADS

d1m13uyAaINs vs.

%a%mamu mun/ﬂua/ﬁum /ﬂamwumuma (Awtne)

Joyavasgvalduinig ( 57?/@2??1]?,‘77Stﬂuﬁﬁsanﬁ’ayaﬁauﬁ )

TD = BNA (NI TINIE).c.eoreereerrnereseeresessesesssse s ssss s s
Name (ﬂja) .................................................................... SUMEAME (UAUBNE) eeeeeeeeeeeeeeeeereeeeeereeseseeeeeeeeseeesseseseesaeseessaens
LS =1 1 SO
LavivnsUsyanTy D DDDD DDDDD—DD D AW-LNU-ULAR DD DD DDDD

I UEVIT oo s eresee s se s seesee st FINO/ AV UNUN BV e sese e
PALVELAUITITENI .o seeseseeseeesseesseeseseens PAUNVEAULDD e s s eeeeeeeseses e
Uselnnuaeguuini

L1 drs1wnns L1 gndnadszan 01 wi¥nawstvans

O wihswdnawunusnns

[ 8uq (seszy)

1 snidn

[ vegnsnsldau

a t:l'!l q' = ‘g £ %4
UIN15NNBINIS 1 vewdsunvasdnsnisldau
I ansuiaans

l:l L% 1
L] wWasuswanu

ATORUITUINT .o
ST e Y
O syuu WebMail (..... @dmr.mail.go.th)

O syuudunsdin (intranet)

[ szuu File Server

O szuuudmsteyadidnnseding (CMS)

[ syuv szuvansussadianvseiind

[ sguu WebGls

[ ssuuusmsdansgiuaug (k)

[ szuuuimsdnmsnisiseus (LMS: e-leaming)
[ seuu Wain) A9 1ASINY UasUNLIY

O ivuumsaumﬂmwmnwﬂﬂa (DPIS)

Suld 6 wgeRneu 2558
Uulsensan 1

L T
AuARIUE AT Gueltusnms) | anuAaugdsdudayn (an.) | anuAnuiuvesdliuinis
< = v
KT T GRTIE AlAuSNs
(o ) | G ) | e )
WA, dUin/Aud/any./nguautunse | we. gudamsaumnaninensssdl 17, [ YA—

% RUIBLUR LUUALUIUATUITIUNIST WanduIUnsUssuIvuaasualtuings wiaudiuignsiog

Doc. No. DMR_03



wan1sluInTs (§9midil JauainTerie/gauassuuen iugnsendoyaludiui)

NANISALEUIY

LG 1<) g =10 0 LTSRS
PASSWOTT. ...ttt ettt te et s e s ene st enssssaesesassesessess st esssenessenesesnane

EXPIrE Datl.....ociiciicicicicicc s

Suld 6 noadnou 2558 Doc. No. DMR_03
UFuusensan 1




wuunasun1svaldu3nis Authentication Authorization Accounting
VBIYARINT / YABINIAEUDNNUIBIUAYUBN

UayaniIgy

Fomaenu dIN/AUS/AUY/NGUUTUITE TININE) ..o
Soyavesdvelduinis ( fveldusnindudnsentoyadoui )

R €301
Name (%"e]) .................................................................... Surname (UINEANE) ..o ssssesssssssssssses
L oY= 1| TS OO OO OO U T OO OO OO TP PR O OO OO
luiiTmsUsEnTu D—DDDD—DDDDD—DD—D Ju-iiou-Uiina DD—DD—DDDD
TV e eeeeeeeeeeeeeseees oo ee e ssss e FIVO/EVU/MHUNNE e
VUVILAUITITINI ..o seessseenns mnglaviieds

UssnvaegTuuinTg

[ drswnns O gndevsedn O wifnausiwnas

O winawdramnusms O 8w (Wsaszy)

Fanidniannuuszasa 98lduInag Authentication Authorization Accounting Y93YAaIns /
yaansmeueniisnu aeliia3etnsvesnsuninensssdl lnetmidagdfianm wsesvdydideneg
n3nsEinAUEA WedfuABNAnes W.a. 2550 Lazseidoudus AnsunineInssstinivun ag1uAIATe

Guld 6 werdnieu 2558
Uuusensan 1

** 9131781940 WUUENUIURSUI519N7s WeedrUnsUsEvavuvesiualduins wisuduignaes

ﬂl v Y a
R 1A ' RSR——
o
VA B
a & Yo o @ 2 v o = N
ANMUAALAUR VAU (oolduingg) elusafiansan
e I B e
AITD..ovvvoreoseeeresessse e sessrs s sessenes K OO AliusnIs
A —— ) ———— )
He. dtin/gue/any./naunuliunse 127 NS YA

Doc. No. DMR_04




52 08UNS IBUSN15SZUULATDU18BULADILIN NSUNSNENSSSH

1. Sumesidn nsumwensesdiiigaustasdiitedusanuazanlunisindedeans Tnedmidduanin
wlifudwniilunudvremessmnielunsiifinnguune d<lun lenansavd enans Fewmnanis
Amnuindumstuy vieawnauansan fwdriuseriminiimsndrimidinssyih vdegnnseii Al
PRGN TN VB TURATBULALNEILAE?
2. famdrdyginazufoanuidouls ngszifeu w1581 Rules and Regulations/Etiquette) 71
Suwefidn nsumdnennsssdl Amuatuuasiidmuadeluluewan nsum$wensssdl faviasseTunsld
nuresilazfiavieonsewazifinfeuly nqnadiuazunseamnisiduinisaeufiamesls Tnglides
ANLADUAIMNT
3. ldeyanliinmsdnla 9 kussuuieietiduasszuunoufiunes nsudsrusmiedodudi nsih
Foyalumesie wazmsilnuimsdumesiinuiyanamly Wewmawarils fotulunisasidinveuien
Usmsdumesiin
a. frwdrezliazfinnnaunduduiveidu ndnfe liswdennudiusvest iideauiiuesly
syuuanulaensduveuiiudeyalesiuliviolifin uanmﬂﬁ”’umm&JLLWi'Sﬁammd’mﬁ'aﬁ;:iﬁuﬁam
nszangaenluluanin lnglildfueygynandileu nisldaruldgam mslsudeanuivinligsu
devneeenlumeunslufiaisisas 1Wu world wide web (www.) w3e mail wie nrsunsdonanu dau
wiusifunisazifindndvesBuiedy mniitymimeduaudsengidendeand i dmdres
gausuindumuiulavey
5. Pianagldyngn syuunouinmeiBu uasadet B umedidnduy ﬁy’ﬁuuawhqmsLwﬂﬁlﬂayaﬁﬂﬁ
yaraneuanitiluldeu
6. Pridndnyy1in9azFnuiaudy password vesnuduednei livdesvazaziasldynnanisuenld
password U897 1HLI
7. nsumiwennsssdl aglimunuidowvestoyatmansithudieansunesidn nsunswennsesdl udeghs
o uazgdumeiiin nsumingnsssdl avlifuussiilununinweanisiu - dedoyatnansuas down -
time Y843 UULNEILUVEOYYILR uazhifuiveuluanudemevesdmidrduiennanisasdoasiig
AudiesnisaTaTuaetts vissnmndhifisarems definaad Remiawanalutoya uie
audsmediuiinannisazidalaedmidndun
8. uldduinasidn nsumswensssdl lunseinisle q MddreRanguune waswniinisnszsinie
ngrinefinan fmdesfeadudSuiinveuudiiosiier Tasazienfinfu nsumdwennsosdl luldwau

: v

dmiwetuserimslfiRmumdsutedumsiimaiifieguda uasdinstisellneias sa yussms

U

Guld 6 woedneu 2558 Doc. No. DMR_04
USuupnsan 1



wansiusnas (§9midi fauanievie/gauassuva iugnsendoyalusaui)

WNAN1SALIUIU
L0 7 ¢ =1 0 0 (ST
PASSWOIT. ..ot eeee e eeee et e eeeeeas e e e seenesesene s et et eeeneeeaeneseenesenns
EXpire Datessammmnonmammsmansaamasimmmmsam s ammns
3uld 6 ngedniou 2558 Doc. No. DMR_04

u 3.4
Usulsansen 1




