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Overview Cyber Security

คือ การปกป้องความลับ ความสมบูรณ์ และความพร้อม
ใช้งาน (CIA) ของข้อมูล ระบบ และสารสนเทศ
จากภัยคุกคาม การโจมตี และช่องโหว่ต่าง ๆ
ซึ่งรวมถึงการปฏิบัติ แนวทาง และเทคโนโลยีต่าง ๆ
ที่ออกแบบมาเพื่อปกป้องข้อมูล ป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต และท าให้ระบบสามารถต้านทาน
การท าลายหรือการหยุดชะงักได้

Information
Security



Overview Cyber Security

คือ กระบวนการและมาตรการที่ใช้ใน
การปกป้องข้อมูล ระบบคอมพิวเตอร์ 
และเครือข่ายจากการโจมตีและภัยคุกคาม
ทางไซเบอร์

Cyber
Security
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ย่อมาจาก “Confidentiality, Integrity 
และ Availability” ซึ่งเป็นแนวคิดหลัก
สามประการในด้านความมั่นคงปลอดภัย
ทางไซเบอร์

CIA
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- การมั่นใจว่าข้อมูลสามารถเข้าถึงได้เฉพาะผู้ท่ีได้รับ
อนุญาตเท่านั้น
เช่น การเข้ารหัส การควบคุมการเข้าถึง
และการใช้ระบบยืนยันตัวตนที่ปลอดภัย
ตัวอย่าง: การใช้รหัสผ่านที่แข็งแรงหรือการยืนยัน
ตัวตนสองขั้นตอน (MFA) เพื่อให้แน่ใจว่าเฉพาะผู้ที่
ได้รับอนุญาตสามารถเข้าถึงไฟล์ที่ส าคัญได้
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- การมั่นใจว่าข้อมูลยังคงมีความถูกต้องและไม่ได้ถูก
แก้ไขเว้นแต่จะได้รับอนุญาต 
- การปกป้องข้อมูลจากการเปลี่ยนแปลง การเสียหาย
หรือการท าลาย
เช่น การใช้แฮช (hashing), การตรวจสอบข้อมูล
(checksums) และลายเซ็นดิจิทัลช่วยตรวจสอบความ
สมบูรณ์ของข้อมูล
ตัวอย่าง: บันทึกธุรกรรมทางการเงิน ข้อมูลจะไม่
สามารถถูกเปลี่ยนแปลงโดยผู้ที่ไม่ได้รับอนุญาต
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- การมั่นใจว่าข้อมูลและระบบสามารถเข้าถึงและใช้งานได้เมื่อมี
ความจ าเป็น 
- การปกป้องจากการหยุดชะงักของการเข้าถึงข้อมูลหรือการ
หยุดท างานของระบบ ซึ่งอาจเกิดจาก
การโจมตีไซเบอร์ หรือภัยธรรมชาติ

เช่น การส ารองข้อมูล (backup), ระบบส ารอง
(redundancy) และแผนการกู้คืนจากภัยพิบัติ (disaster 
recovery)

ตัวอย่าง: การม่ันใจว่าระบบอีเมลท างานอย่างต่อเนื่องเพื่อให้
ผู้ใช้สามารถเข้าถึงกล่องจดหมายได้ตลอดเวลา
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Overview Cyber Security (AAA Model)

คือ กรอบการท างานด้านความปลอดภัย (Security Framework) 
ที่ใช้ควบคุมการเข้าถึงระบบหรือเครือข่าย ประกอบด้วย 3 ส่วนหลัก
คือ การยืนยันตัวตน(Authentication) การมอบสิทธิ(์Authorization) 
และการบันทึกข้อมูล (Accounting) เพื่อตรวจสอบว่าใครเข้าถึงระบบได้
สิทธิ์ที่ผู้ใช้มีคืออะไร และมีการใช้งานอย่างไรบ้าง
เพื่อให้ม่ันใจว่าการเข้าถึงเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ

AAA 
Model

Authentication

การยืนยันตัวตน
Authorization

การมอบสิทธิ์
Accounting

การบันทึกข้อมูล
1 2 3



Overview Cyber Security การโจมตีไซเบอร์ที่พบโดยทั่วไป

รูปภาพจาก : https://www.fortinet.com/resources/cyberglossary/what-is-cyber-attack



- การเรียนรู้ถึงความเสียหายที่เกิดข้ึนจากภัยคุกคาม
ไซเบอร์
เช่น พาสเวิร์ดหายจะเข้าระบบไม่ได้ รหัสATMหลุด
เงินในบัญชีอาจโดนขโมย ข้อมูลลูกค้าหลุดท าให้
บริษัทเสียชื่อเสียงลูกค้าหาย ข้อมูลอ่อนไหวหลุดจะ
โดนด าเนินคดี

Overview Cyber Security (Security Awareness)



- การรู้เท่าทันการโจมตีและความมั่นคงปลอดภัยทาง
ไซเบอร์
เช่น ล็อคหน้าจอ ใช้โปรแกรม Anti-Malware
ไม่ติดตั้งโปรแกรมที่ไม่มีความน่าเชื่อถือ ส ารองข้อมูล 
ตั้งรหัสผ่านที่ซับซ้อน ไม่บันทึก Password ไว้กับ
เครื่องสาธารณะ ระวังในการใช้งาน Public Wi-Fi

Overview Cyber Security (Security Awareness)



Overview Cyber Security กฎหมาย

พระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์

พ.ศ. ๒๕๖๒
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วัตถุประสงค์
- เพื่อปกป้องระบบคอมพิวเตอร์และโครงข่าย IT ของโครงสร้างพื้นฐานที่
ส าคัญทางสารสนเทศ
- เพื่อให้บริการที่ส าคัญของประเทศมีความมั่นคงปลอดภัยสามารถให้บริการ
ได้เป็นปกติ
- เพื่อให้หน่วยงานสามารถรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที
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หน่วยงานหลักที่เกี่ยวข้อง

- หน่วยงานควบคุมหรือก ากับดูแล
- ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ (สกมช.)
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ภาพรวม
หมวด 1 

- ม.5-11 : คณะกรรมการรักษาความมั่นคงปลอดภัย
ไซเบอร์ (กมช.)

- ม.12-19 : คณะกรรมการก ากับดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ (กกม.)
หมวด 2

- ม.20-40 : ส านักงานคณะกรรมการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)



Overview Cyber Security กฎหมาย

ภาพรวม
หมวด 3 การรักษาความมั่นคงปลอดภัยไซเบอร์

- ม.41-44 : นโยบายและแผน
- ม.45-47 : การบริหารจัดการ
- ม.48-57 : โครงสร้างพื้นฐานส าคัญทางสารสนเทศ
- ม.58-69 : การรับมือกับภัยคุกคามไซเบอร์
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โครงสร้างพื้นฐานส าคัญทางสารสนเทศ (ม.48)

- ความมั่นคงของรัฐ
- ความมั่นคงทางทหาร
- ความมั่นคงทางเศรษฐกิจ
- ความสงบเรียบร้อยภายในประเทศ
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หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (CII)
- ด้านความมั่นคงของรัฐ
- ด้านบริการภาครัฐที่ส าคัญ
- ด้านการเงินการธนาคาร
- ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม
- ด้านการขนส่งและโลจิสติกส์
- ด้านพลังงานและสาธารณูปโภค
- ด้านสาธารณสุข
- ด้านอื่นตามที่คณะกรรมการประกาศก าหนดเพิ่มเตมิ
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สิ่งที่หน่วยงานต้องปฏิบัติตาม
- แจ้งรายชื่อและข้อมูลการติดต่อ
- ด าเนินการตามมาตรฐาน
- ประเมินความเสี่ยงและส่งผลให้ส านักงาน
- ต้องมีกลไกหรือขั้นตอนเฝ้าระวังภัยคุกคามไซเบอร์
- เมื่อมีเหตุภัยคุกคาม ต้องรายงานต่อส านักงานและหน่วยงานควบคุม

หรือก ากับ
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การรับมือภัยคุกคามทางไซเบอร์
- กรณีคาดว่าจะเกิดภัยคุกคาม ให้ตรวจสอบเพื่อประเมินว่ามีภัยคุกคาม

เกิดขึ้นจริงหรือไม่ หากพบว่าเกิดให้ด าเนินการป้องกัน รับมือ ลดความ
เสี่ยง และแจ้งไปยังส านักงาน

- เมื่อได้รับแจ้ง ให้หน่วยงานควบคุมหรือก ากับดูแล ด าเนินการ
รวบรวมข้อมูลตรวจสอบวิเคราะห์สถานการณ์ ประเมินผลกระทบ และต้อง
สนับสนุนให้ความช่วยเหลือ ต้องแจ้งเตือนหน่วยงานภายใต้การดูแลของตน
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ระดับภัยคุกคามไซเบอร์
ระดับไม่ร้ายแรง - ท าให้ระบบคอมพิวเตอร์หน่วยงานพื้นฐานของ

ประเทศหรือการให้บริการของรัฐด้อยประสิทธิภาพลง
ระดับร้ายแรง - ภัยคุกคามที่มีลักษณะการเพิ่มขึ้นอย่างมีนัยส าคัญของ

การโจมตีระบบคอมพิวเตอร์
ระดับวิกฤต - ผลกระทบรุนแรงจนไม่สามารถควบคุมหรือแก้ไขได้

อาจกระทบต่อความสงบเรียบร้อยของประชาชนหรือเปน็ภัยความมั่นคง
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บทก าหนดโทษ (1/2)
- ห้ามพนักงานเปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ที่ได้มาตาม พ.ร.บ. นี้

แก่ผู้อื่นระวางโทษจ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 6 หม่ืนบาท
- ผู้ใดกระท าโดยประมาทเป็นเหตุให้มีผู้ล่วงรู้ข้อมูลคอมพิวเตอร์ ต้องระวางโทษ

จ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 2 หม่ืนบาท
- ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ที่พนักงานเจ้าหน้าที่ได้มาและน าไปเปิดเผยต่อ

ระวางโทษจ าคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 4 หม่ืนบาท หรือทั้งจ าทั้งปรับ
- หน่วยงานโครงสร้างพื้นฐานฯ ใดไม่รายงานเหตุภัยคุกคาม ต้องระวางโทษ

ปรับไม่เกิน 2 แสนบาท
- ผู้ใดไม่ปฏิบัติตามหนังสือเรียกหรือไม่ส่งข้อมูลให้พนักงานเจ้าหน้าที่ ต้องระวาง

โทษปรับไม่เกิน 1 แสนบาท
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บทก าหนดโทษ (2/2)
ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของ กกม.

- ไม่เฝ้าระวังหรือตรวจสอบ ต้องระวางโทษปรับไม่เกิน 3 แสนบาท + ปรับอีกไม่เกินวันละ
1 หมื่นบาทนับตั้งแต่วันออกค าสั่งจนกว่าจะปฏิบัติให้ถูกต้อง

- ไม่ด าเนินมาตรการแก้ไขเพื่อจัดการข้อบกพร่อง รักษาสถานะของข้อมูลหรือเข้าถึงข้อมูลเฉพาะ
เท่าที่จ าเป็น ต้องระวางโทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 2 หมื่นบาท

- ผู้ใดขัดขวางหรือไม่ปฏิบัติตามค าสั่งของ กกม. ในการรับมือและบรรเทาความเสียหายของภัย
ระดับร้ายแรง ต้องระวางโทษจ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 6 หมื่นบาท

- กรณีท่ีผู้กระท าผิดเป็นนิติบุคคล ซึ่งเกิดจากการสั่งการหรือการกระท าของ กมช. ผู้จัดการ
หรือบุคคลที่รับผิดชอบในการด าเนินงานของนิติบุคคลคนนั้น ผู้นั้นต้องรับโทษตามที่บัญญัติไว้
ส าหรับความผิดนั้น ๆ ด้วย



Overview Cyber Security (CSF)

NIST Cybersecurity Framework 2.0
เป็นกรอบการท างานด้านการบริหารจัดการความเสี่ยงทาง

ไซเบอร์ที่ก าหนดโดยสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ
(NIST) ที่บังคับใช้ส าหรับหน่วยงานรัฐบาลกลางของสหรัฐอเมริกา
เพื่อเป็นแนวทางการสร้างความปลอดภัยในการด าเนินงานส าหรับ
องค์กรต่างๆ รวมถึงหน่วยงานด้านสาธารณสุข การเงิน พลังงาน
และโทรคมนาคม ซึ่งเป็นหน่วยงานที่มีการบริหารจัดการข้อมูลที่มี
ความละเอียดอ่อน และต้องปฏิบัติตามข้อก าหนดที่เข้มงวด



Overview Cyber Security (CFS)

กระบวนการกู้คืน
ระบบหากถูกโจมตี

การรับมือ
กับภัยคุกคาม

การตรวจจับ

การป้องกัน

การระบุ
ความเสี่ยง

การก ากับดูแล





Identify

Identify 1/3
คือ การท าความเข้าใจสภาพแวดล้อมทางไซเบอร์ขององค์กร

เพื่อระบุความเสี่ยงและความจ าเป็นในการปรับปรุง การด าเนินการ
นี้ครอบคลุมการจัดการสินทรัพย์ การประเมินความเสี่ยง และการ
ปรับปรุง โดยเน้นที่การระบุสินทรัพย์ส าคัญ จุดอ่อน และบริบท
ทางธุรกิจ เพื่อจัดล าดับความส าคัญของการรักษาความปลอดภัย
ทางไซเบอร์อย่างมีประสิทธิภาพ



Identify
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- เข้าใจสภาพแวดล้อม : องค์กรจ าเป็นต้องรู้ว่ามีอะไรบ้าง
มีการท างานอย่างไร และมีความเสี่ยงอะไรบ้างในสภาพแวดล้อม
ทางไซเบอร์

- ระบุสินทรัพย์ส าคัญ : ค้นหาและจัดล าดับความส าคัญของ
ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล และบริการที่ส าคัญต่อการ
ด าเนินงานขององค์กร

วัตถุประสงค์
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- ประเมินความเสี่ยง : วิเคราะห์ความเสี่ยงที่เกี่ยวข้องกับ

สินทรัพย์และระบบต่างๆ เพื่อท าความเข้าใจช่องโหว่และภัยคุกคาม
ที่อาจเกิดขึ้น

- จัดล าดับความส าคัญ : ก าหนดเป้าหมายและล าดับ
ความส าคัญของการรักษาความปลอดภัยทางไซเบอร์ตามระดับ
ความเส่ียงและผลกระทบทางธุรกิจ



Identify ตัวอย่าง บัญชีทรัพย์สิน

รูปภาพจาก : เอกสารการอบรม หลักสูตรการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับผู้ปฏิบัติงานด้านเทคโนโลยี 3 มี.ค. 2025
โดย Ittipon (Art) Rassameeroj, Ph.D.





Protection & Detection

Protection 1/3
กิจกรรมและการจัดการเพื่อป้องกันระบบ ข้อมูล และการ

ด าเนินงาน จากการถูกคุกคามทางไซเบอร์โดยมุ่งเน้น
การด าเนินการตามมาตรการที่ช่วยจ ากัดผลกระทบของการโจมตี
ให้เหลือน้อยที่สุด

เป้าหมาย เพื่อให้แน่ใจว่าองค์กรสามารถด าเนินการตามขั้นตอน
ที่จ าเป็นเพื่อเสริมสร้างความมั่นคงปลอดภัยทางไซเบอร์และจ ากัด
ความเส่ียงจากการถูกโจมตี



Protection & Detection

Protection 2/3
- การบริหารจัดการช่องโหว่ : ระบุและแก้ไขช่องโหว่ที่อาจเป็น

อันตรายต่อระบบ
- การรักษาความปลอดภัยของข้อมูล : การจัดการและปกป้อง

ข้อมูลส าคัญ
- การป้องกันเครือข่ายและระบบ : การติดตั้งและบ ารุงรักษา

เครื่องมือและมาตรการป้องกัน เช่น ไฟร์วอลล์ และระบบตรวจจับ
การบุกรุก



Protection & Detection

Protection 3/3
- การรักษาความปลอดภัยของบุคลากร : การให้ความรู้และ

ความตระหนักแก่พนักงานเกี่ยวกับภัยคุกคามทางไซเบอร์และการ
ปฏิบัติตามนโยบายความปลอดภัย

- การจัดการการเข้าถึง : การควบคุมการเข้าถึงระบบและ
ข้อมูล เพื่อให้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้นที่สามารถเข้าถึงได้

- การป้องกันการสูญเสียข้อมูล : การส ารองข้อมูลและ
การรักษาความสมบูรณ์ของข้อมูลเพื่อป้องกันการสูญหายจาก
การโจมตี



Protection & Detection

Detection 1/2
กระบวนการในการติดตามสินทรัพย์ต่างๆ อย่างต่อเนื่อง

เพื่อตรวจจับสิ่งผิดปกติ และสัญญาณที่บ่งชี้ถึงภัยคุกคาม
รวมถึงความสามารถในการวิ เคราะห์ เหตุการณ์ที่น่าสงสัย
หรืออาจก่อให้เกิดอันตรายอย่างรวดเร็ว เพื่อระบุลักษณะและ
ตรวจพบพฤติกรรมหรือสถานการณ์ที่ ผิดปกติ ของระบบ
ซึ่งอาจเป็นสัญญาณบ่งชี้ถึงการถูกคุกคามทางด้านความมั่นคง
ปลอดภัยไซเบอร์



Protection & Detection

Detection 2/2
- การเฝ้าระวังอย่างต่อเนื่อ(Continuous Monitoring) : องค์กรจะ

ด าเนินการตรวจสอบระบบและเครือข่ายอย่างสม่ าเสมอเพื่อหาภัยคุกคาม
หรือพฤติกรรมที่น่าสงสัย

- การระบุภัยคุกคาม (Threat Identification) : เมื่อตรวจพบ
กิจกรรมที่ผิดปกติ ฟังก์ชันนี้จะช่วยระบุชนิดของภัยคุกคามและแหล่งที่มา
ของภัย

- การแจ้งเตือน (Alerting) : การแจ้งเตือนเมื่อตรวจพบเหตุการณ์
ด้านความปลอดภัย เพื่อให้ทีมที่เกี่ยวข้องสามารถด าเนินการตอบสนองได้
อย่างรวดเร็ว





Response &Govern

Response 1/4
กระบวนการในการรับมือกับเหตุการณ์ที่เกิดขึ้นจากภัยคุกคาม

ทางไซเบอร์อย่างทันท่วงทีและมีประสิทธิภาพ เพื่อลดความ
เสียหายและผลกระทบให้น้อยที่สุด โดยต้องมีการวางแผน
นโยบายและขั้นตอนที่ชัดเจน ก าหนดผู้รับผิดชอบ และมีการ
ฝึกซ้อมอย่างสม่ าเสมอเพื่อให้องค์กรสามารถด าเนินการได้ตาม
แผน



Response &Govern

Response 2/4

- การจัดท าแผนรับมือเหตุการณ์ (Incident Response 
Plan) : องค์กรต้องมีแผนที่ก าหนดขั้นตอนการรับมือเหตุการณ์
ด้านความปลอดภัยทางไซเบอร์ไว้อย่างเป็นระบบ

- การก าหนดนโยบายและขั้นตอน : แผนดังกล่าวควร
ก าหนดนโยบายและขั้นตอนการด าเนินการที่ชัดเจนส าหรับ
สถานการณ์ต่างๆ

องค์ประกอบ



Response &Govern

Response 3/4
- การก าหนดหน้าที่ความรับผิดชอบ : ต้องระบุหน้าที่และ

ความรับผิดชอบของผู้ที่เกี่ยวข้องในการตอบสนองต่อเหตุการณ์
อย่างชัดเจน

- การสื่อสาร : การสื่อสารภายในและภายนอกองค์กร
ระหว่างการเกิดเหตุการณ์เป็นสิ่งส าคัญ เพื่อให้ทุกฝ่ายรับทราบ
ข้อมูลและประสานงานกันได้อย่างมีประสิทธิภาพ



Response &Govern

Response 4/4
- การวิเคราะห์หลังเกิดเหตุ (Post-Incident Activity) : 

การวิเคราะห์สาเหตุและผลกระทบหลังเหตุการณ์ รวมถึงการ
ทบทวนและปรับปรุงแผนรับมือ เพื่อป้องกันไม่ให้เกิดเหตุการณ์
ซ้ า



Response &Govern

Govern 1/3
เพิ่มเข้ามาในกรอบงานความปลอดภัยทางไซเบอร์ (Cyber

Security Framework) เวอร์ชัน 2.0 โดยเน้นความส าคัญของ
การสร้างโครงสร้างการก ากับดูแลที่มีประสิทธิภาพ เพื่อให้
องค์กรสามารถบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ได้อย่างสอดคล้องกับวัตถุประสงค์ทางธุรกิจและ
ข้อก าหนดทางกฎหมาย



Response &Govern

Govern 2/3

- การวางนโยบายควบคุม : การก าหนดนโยบายและ
แนวทางในการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์

- การบริหารความเสี่ยง : การก าหนดระดับความเสี่ยงที่
องค์กรยอมรับได้, การจัดล าดับความส าคัญ, และการก าหนด
สมมติฐานเพื่อใช้ในการตัดสินใจเกี่ยวกับความเส่ียง

รายละเอียด



Response &Govern

Govern 3/3
- การก าหนดบทบาทและความรับผิดชอบ : การก าหนด

ผู้รับผิดชอบและอ านาจหน้าที่ที่ชัดเจนในด้านความมั่นคงปลอดภัย
ไซเบอร์

- การก ากับดูแลในห่วงโซ่อุปทาน : การจัดการความเสี่ยง
ในห่วงโซ่อุปทานความปลอดภัยทางไซเบอร์

- การเชื่อมโยงกับวัตถุประสงค์ทางธุรกิจ : การท าให้การ
บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
สอดคล้องกับเป้าหมายทางธุรกิจขององค์กร





Recovery

Recovery 1/3
การด าเนินกิจกรรมเพื่อฟื้นฟูความสามารถหรือบริการ

ที่เสียหายจากเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์
โดยมี เป้ าหมายเพื่ อให้การด า เนินงานกลับสู่ภาวะปกติ ได้
อย่างทันท่วงที และปรับปรุงความสามารถในการรับมือ
กับเหตุการณ์ในอนาคต



Recovery
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- ปฏิบัติตามแผน : ด าเนินการตามแผนการกู้คืนระบบที่
เตรียมไว้

- ตรวจสอบข้อมูลส ารอง: ตรวจสอบความครบถ้วนสมบูรณ์
ของข้อมูลส ารองที่จะใช้ในการกู้คืน

กระบวนการ



Recovery
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- การสื่อสาร : จัดท าแผนการสื่อสารเพื่อแจ้งความคืบหน้า

ให้ผู้เกี่ยวข้องทราบ เพื่อให้การด าเนินงานต่อเนื่อง
- จัดท าเอกสาร : บันทึกรายละเอียดเหตุการณ์ ปัญหา

และขั้นตอนการแก้ไข เพื่อน ามาวิเคราะห์




